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Carta al Lector

Estimado/a amigo/a:

Te agradecemos el interés por el trabajo de “Movimiento contra la Intolerancia”.
El cuaderno que ahora tienes en tus manos ha nacido de la inquietud que nos mueve
por el incremento de actitudes y conductas racistas, xendfobas, antisemitas y discrimi-

natorias en nuestra soctedad.

Pensamos que una de las claves para evitar el desarrollo de estas actitudes es llevar
a las aulas, a los centros culturales y a las asociaciones una discusion en profundidad

del tema y enfocarlo positivamente, mostrando las ventajas de una cultura de la di-

versidad.

Una cultura que convierta la energia inconformista de los y las jovenes en trans-
formacion social solidaria, que apueste por la igualdad de trato, de derechos y deberes
para todos; una transformacion donde el deseo de autonomia afirme la libertad y to-
lerancia que debe presidir una democracia participativa apoyada en el noble valor de
valentia civica para defender cotas mds elevadas de justicia social, donde nadie por su

color; cultura, religion, sexo, creencia, nacion u orientacion sea excluido,; una transfor-



macion que cierre el paso a la intolerancia, al viejo y nuevo racismo, a quienes creen
que hay colectivos superiores 0 a quienes creen que la diferencia priva de la condicion
de igualdad en derechos o dignidad, y que cierre camino a los fanatismos, integrismos
o nacionalismos excluyentes, a todas aquellas expresiones que empujan al ser humano

al momento de las peleas cainitas.

La calidad de este cuaderno que aqui te presentamos es para nosotros altamente
satisfactoria y pensamos que puede ser muy util para tu trabajo, estudio, asociacion o

centro cultural.

Nos damos cuenta de que los textos que publicamos son solo un primer paso y que
el momento realmente importante estd en su utilizacion para el debate y la dindmica
social que ti puedas llevar a cabo. Contamos contigo para ello.

Recibe un cordial saludo y nuevamente nuestro agradecimiento por tu interes.

Esteban Ibarra

Presidente Movimiento contra la Intolerancia
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Declaracion de Principios
sobre la Tolerancia
16 de Noviembre de 1995

Articulo 1. Significado de la Tolerancia

1.1 La Tolerancia consiste en el respeto, la aceptacion y el aprecio de la rica diversidad de las
culturas de nuestro mundo, de nuestras formas de expresiéon y maneras distintas de manifestar
nuestra condicién humana. La fomentan el conocimiento, la actitud de apertura, la comunicacién y la libertad
de pensamiento, de conciencia y de religién. La tolerancia consiste en la armonia en la diferencia. No sélo es un
deber moral, sino ademds una exigencia politica y juridica. La tolerancia, la virtud que hace posible la paz, contri-
buye a sustituir la cultura de guerra por la cultura de paz.

1.2 Tolerancia no es lo mismo que concesién, condescendencia o indulgencia. Ante fodo, la tolerancia es una
actitud activa de reconocimiento de los derechos humanos universales y las libertades fundamentales de los demds.
En ningln caso puede utilizarse para justificar el quebrantamiento de estos valores fundamentales. La tolerancia han
de practicarla los individuos, los grupos y los Estados.

1.3 La Tolerancia es la responsabilidad que sustenta los derechos humanos, el pluralismo (comprendido el pluralis-
mo cultural), la democracia y el Estado de derecho. Supone el rechazo del dogmatismo y del absolutismo y afirma
las normas establecidas por los instrumentos internacionales relafivos a los derechos humanos.

1.4 Conforme al respeto de los derechos humanos, practicar la tolerancia no significa permitir la injus-
ticia social ni renunciar a las convicciones personales o atemperarlas. Significa que toda persona es libre de
adherirse a sus propias convicciones y acepta que los demés se adhieran a las suyas. Significa aceptar el hecho
de que los seres humanos, naturalmente caracterizados por la diversidad de su aspecto, su situacién, su forma de
expresarse, su comportamiento y sus valores, tienen derecho a vivir en paz y a ser como son. También significa que
uno no ha de imponer sus opiniones a los demds.

Articulo 2. La funcion del Estado

2.1 En el dmbito estatal, la tolerancia exige justicia e imparcialidad en la legislacién, en la aplicacién de la ley y
en el ejercicio de los poderes judicial y administrativo. Exige también que toda persona pueda disfrutar de opor-
tunidades econémicas y sociales sin ninguna discriminacién. La exclusion y la marginacién pueden conducir a la
frustracién, la hostilidad y el fanatismo.

2.2 A fin de instaurar una sociedad mds tolerante, los Estados han de ratificar las convenciones internacionales
exisfentes en materia de derechos humanos y, cuando sea necesario, elaborar una nueva legislacién, que garantice
la igualdad de trato y oportunidades a fodos los grupos e individuos de la sociedad.

2.3 Para que reine la armonia internacional, es esencial que los individuos, las comunidades y las naciones acepten
y respefen el cardcter multicultural de la familia humana. Sin tolerancia no puede haber paz, y sin paz no puede
haber desarrollo ni democracia.

2.4 La intolerancia puede revestir la forma de la marginacién de grupos vulnerables y de su exclusién de la
participacién social y politica, asi como de la violencia y la discriminacién contra ellos. Como confirma el Articulo
1.2 de la Declaracién sobre la Raza y los Prejuicios Raciales, “todos los individuos y los grupos tienen derecho a
ser diferentes”.




1.- Desinformacion, Intolerancia
y Discurso de Odio en las redes
sociales e Internet

Inmersos en una gran e impredecible mutacion global y personal que alcanza a todos
los seres humanos y su relacidn entre ellos, asi como al Planeta, sus ecosistemas e interac-
cion humana, sin desdefiar lo que nos depara en otros confines del Universo galactico, los
tiempos que transitamos son como una tormenta sin fin en donde quienes nos conducen,
poderes financieros insuficientemente visibles, luchan entre si mientras se confunde al per-
sonal con zozobras apocalipticas y confusion instrumental basada en nuevas tecnologias,
aparentemente liberadoras, en busca de una individuacion sostenida en un nihilismo iliberal
que posibilite el retroceso del progreso ético, politico y social situandonos en una senda de
mayor sometimiento de los miles de millones de seres que pueblan el planeta. Nuestra capa-
cidad de atencidn y reflexidén se ve mermada pese a tanto wifi, datos moéviles y conexiones
de alta velocidad. La ilusion informativa impide ver la realidad desinformante. Hoy vivimos
escenarios de guerra, golpes de estado, revoluciones de “colores”, terrorismos “solitarios”,
narcisismos violentos, agresiones multiples, campanas de acoso y escraches, pornovengan-
zas y manadas, movilizaciones y mareas, flujos migratorios descontrolados, operaciones
humanitarias y trafico de seres humanos, nuevas formas de esclavitud,... cualquiera que se
asome a los medios digitales o a las redes sociales de internet, ya sean como caja de resonan-
cia o puntos de produccion informativa o desinformantes, se encontrara desbordado por un
gran ruido de mensajes, amplificados en chats inflamados y redes sociales, que imposibilita
fijar una mirada global, nos sitiia en parcialidades sin contexto, y en el mejor de los casos,
nos lleva a mirar “un arbol que nos impide interpretar el bosque’ de la realidad.

Son tiempos de nuevas guerras de ultima generacion, la 5% suelen decir, donde se per-
sigue demoler la fuerza intelectual del oponente para obligar a un compromiso, porque no
se trata de ganar o perder entre oponentes, donde “vale todo” y puede no necesitar incluso
del uso de armamentos, sino que persigue una manipulacion directa del ser humano, su
manipulacion mental, neurolodgica y combate psicoldgico, un conflicto de desorden total
mediante la aplicacion sistematica del “todos contra todos” mediante el dominio de la men-
te, usando los medios de comunicacion y electronicos mas potentes jamas vistos o imagina-
dos, mas alla de las guerras asimétricas o de 4 generacion con unidad nacional de recursos
publico-privados en un mismo fin y diversidad tactica foquista y multidimensional, o de la
guerra fria y la IT guerra mundial por la supremacia de un modelo politico-ideologico, con
ataques masivos a la poblacion civil y destruccion de la infraestructura industrial, que serian
referente de la denominadas guerras de 3* generacion, y de las confrontaciones basadas en el
poder de fuego como la guerra de 1914-18 de las potencias imperiales con fuerte proyeccion
colonialista que sirve como referencia a las de 2% generacidn, y a las guerras anteriores que
buscaban soberania de territorios, y recursos con ejércitos profesionales.

Como sintetizd el magnate financiero Waren Buffett en una terrible frase: “estamos
en una guerra de clases y la estamos ganando los ricos”, un ciudadano con una fortuna
personal que supera los 60.000 millones de dolares y que la revista Forbes lo design6 como



la persona mas rica del mundo en 2008, aunque hay mas y mas sumergidos, y es una gue-
rra que se apoya en el darwinismo social, que fulmina todo y donde los acontecimientos
suceden tan deprisa que en palabras de Zygmunt Bauman ”no hay esperanza alguna de
darles alcance”, poniendo asi limites epistemoldgicos. Un turbo-sistema de acumulacién de
capital y poder que nos deja crisis financieras sorpresivas y destructivas, que esclaviza con
"la deuda, que recurre a la guerra militar si es preciso para acabar con Estados molestos,
que liquida clases medias y abre brechas infinitas de desigualdad, que mata la libertad dis-
frazandose de ella pero que busca el dominio planetario del ser humano, de quien no sabe
qué hacer con él, cuando ya se superan los 7.000 millones de personas. Es una guerra, no
una batalla, que conlleva la destruccidén del orden ético basado en la universalidad de los
derechos humanos, la destruccién de construcciones regionales como la Union Europea, de
los Estados democraticos y sus constituciones mediante su deslegitimacion, fragmentacidn
o disolucidn, de la sociedad del bienestar, de todo lo que se relacione con el orden emanado
durante el desarrollo de la segunda mitad del siglo XX, y la nueva tecnologia de la informa-
cién y comunicacion es su instrumento y en sus espacios se juega la partida.

Vivimos una eclosion de identidades incesante, alentadas desde las redes sociales e
internet que no excluye la instrumentalizacién de movimientos sociales humanitarios y ong
artificializadas o correas de transmisién de un IDENTITARISMO que eleva la identidad de
todo tipo a mitos, considerandolas como esenciales, sagradas e inamovibles, en respuesta a
preguntas sobre ;Quién soy? o ;quienes somos? desde donde se alienta un victimismo legiti-
mador y se promueve la alter-diferencia que rechaza el mestizaje y la practica intercultural.
Todo mediante comportamientos fanaticos construidos con adhesiones rigidas e idolatricas,
con actitudes y conductas de intolerancia que se desarrollan con pasion exagerada, senti-
mientos desmedidos en defensa de una idea, teoria, creencia, cultura, estilo de vida, etc.,
que fundamentan una preestablecida identidad hacia la que se alienta la adhesion incondi-
cional a su causa, a su verdad tnica o peor, hacia una persona, superando toda racionalidad
y que con objeto de imponer su voluntad puede ejercer cualquier accion de intolerancia
criminal. Su negacion de la diversidad o su falsa aceptacion desde la homogeneidad del
pensamiento y la conducta, su dogmatismo y construccion de la personalidad autoritaria,
sus proyecciones totalitarias van unidas a su radical negativa a valorar la dignidad humana
y su axiologia de Libertad, Igualdad y Tolerancia, como valores esenciales y democraticos,
eliminando a su vez, el pluralismo, la solidaridad, el sentido de justicia universal, y otros
atributos que deben configurar la axiologia de la personalidad humana como el rechazo a la
violencia, la afirmacion de la concordia, la interculturalidad y la integracion, la empatia y la
autoestima, la asertividad y la resilencia, la solertia y sobre todo la valentia civica que como
diria Heller (1989), es la virtud de alzar la voz por una causa, por las victimas de la injusti-
cia, por una opiniéon que creemos que es correcta e incluso en situaciones de abrumadora
desventaja. En fin reconocer la construccioén de una personalidad maligna requiere entender
que tras numerosos conflictos sociales, crimenes de odio, actos de terrorismo, masacres,
limpiezas étnicas y guerras se halla la intolerancia de muchos fanaticos.

En la dltima fase de desarrollo digital llegaron las plataformas y las redes (Facebook,
Twiter, Instagran, Wasp..) que nos ponen en comunicaciéon y que contribuyen a construir
afinidades identitarias de cualquier cosa, mediante un individualismo potenciado con una
tecnologia que llega a alcanzar un calibre inimaginable hace pocos afios y que cabe en un
pequeino movil menor que una mano. Para bien y para mal, sus consecuencias estan por
definir pero las alarmas ya han saltado al observar la capacidad de autodestruccion y des-
truccién ajena que pueden poner en marcha. Y con la expansion digital llegd el “troleo” las
“fake news” la depredacidn del lenguaje, los significantes vacios y los signos indescifrables,



y mas anglicismos que nos advierten que mas que estar ante personas capaces de conoci-
miento en positivo, lo que estamos es ante rebafios de tontos cultos o a veces de muchos lis-
tos incultos, que son los mas. Mientras tanto nos falta construir seres humanos inteligentes y
cultos, que no renuncien a la esencia ética construida a lo largo de la Humanidad frente a la
avalancha de la “civilizacion digital” y la colonizacion tecnoldgica que quiere producir una
nueva élite que ademas de enterrar el pasado analogico instaure una posrealidad, posver-
dad, posexperiencia, posmodernidad ... pero sobre todos un pospoder, sea micro o macro
y que aunque se quiera ocultar, siempre sera PODER al servicio de las élites financieras
que se han cansado o ven superado el antiguo orden de los Estados Nacion, sus acuerdos
internacionales y la universalidad de los Derechos Humanos, queriendo poner en marcha
una nueva relacion individuando al maximo a la persona con ficciones sociales de amistad
de miles de amigos/as a los que no se conoce pero con los que se comparte el “perfil”’, con
ficciones democraticas tras pulsar botones del “me gusta” y “compartir” y muchos otros
elementos que acompafian a la nueva “civilizacion digital” entre otros el entretenimiento
a través de los juegos online, incluidos los de guerra, que provocan ausencia de relaciones
humanas agravadas por el uso de la mensajeria de méviles que aislan, absorben y conllevan
adicciones que quiebran el autodominio de la persona.

La nueva tecnologia de la informacién y comunicacion con la que algunos “macluha-
nianos” sienten confirmado aquello de que “el medio es el mensaje’ juega su gran papel,
no es neutral. Otros como Alessandro Barrico (The Game) van mas lejos y tras describir
a la “civilizacién digital” que dice arranca casi del hipismo y su Woodstock suponemos,
declara de manera irreversible la muerte de las reglas de la ITlustracion, en esta mutacion
que esta cambiandolas herramientas y a partir de ellas, nuestras formas de vida, tanto en
el pensamiento y la acciéon, como en la cultura. Hay quienes lo ven como una insurreccion
contra las élites y liderazgos politicos “antiguos”, contra la modernidad ilustrada, con nulo
color ideoldgico y donde la crisis ética evidencia la quiebra la quiebra de valores y creen-
cias que viene a destruirlo o fusionarse con ese mundo pasado que es un nicho funerario.
Pero todo ello es mucho decir, pues si bien el fuego, la imprenta, la maquina de vapor, la
electricidad, la energia nuclear... cambiaron al ser humano, su hacer y su contexto, nunca
impidieron sus deseos y luchas por la libertad, igualdad o justicia a lo largo de su historia o
lo que es lo mismo, en el conflicto con toda relacion de poder sea de opresion, explotacion,
sumision, subalternidad, dominacién o cualquier otra que emerja, se conquistd la formu-
lacion, felizmente concretada, en el art. 1° de la Declaracion Universal de los Derechos
Humanos: Todos los seres humanos nacen libres e iguales en dignidad y derechos y, dotados como
estdn de razon y conciencia, deben comportarse fraternalmente los unos con los otros. La intoxicacion
digital que padecemos, construida desde algoritmos que provocan afinidades y que alimen-
tan el movil-autismo y la introspeccion tienden a quebrar la relacion humana préxima y la
comunic-accion interpersonal. Quizas hay que trabajar por una deontologia de las redes
sociales con limites punitivos, evitar tecnologias de la dependencia y buscar una unidad cul-
tural civilizatoria, en el sentido de lo que plante6 Racionero en el libro “El Mediterraneo
y los Barbaros del Norte”.

Vivimos el riesgo de construir sociedades totalitarias, superando lo que asi se conoce
de las ideologias y los regimenes politicos donde la libertad estd seriamente restringida y el
Estado ejerce todo el poder sin divisiones ni restricciones. Su forma de organizar el poder a
partir de lo IDENTITARIO es no democratico y se caracteriza, al igual que el autoritaris-
mo, por la falta de reconocimiento de la libertad y derechos humanos que elimina la digni-
dad intrinseca de la persona y considera la Identidad como un fin en si mismo, y por tanto
maximiza y abarca todo; o se esta en la identidad o se esta fuera de ella y hay que atenerse a



las consecuencias. Mussolini (que usé por primera vez el término “totalitarismo”) referido a
su tiempo y el Estado, lo expreso en el eslogan “fodo en el estado, todo para el estado, nada fuera
del estado, nada contra el estado”. No es el Estado para las personas, sino que las personas son
para el Estado, negandolas como sujetos individuales que poseen libertades y derechos. De
la misma naturaleza totalitaria fueron los regimenes comunistas de Stalin, el maoismo de
los “Jemer Rojos” camboyanos y otros. Arendt vinculaba nazismo y estalinismo bajo este
concepto que implica supresion por parte del poder de los derechos politicos y ciudadanos,
despreciando y reduciendo a las personas a meros objetos prescindibles. Hoy, fragmentada
la sociedad en identidades enfrentadas, se puede vivir una realidad semejante impulsada por
quienes buscan poder identitario.

Vivimos en un contexto donde la deontologia en las redes brilla por su ausencia como
muestran los escraches digitales, muy denigrantes en Twiter, la difamacidn, la estigma-
tizacion, o los relatos falsos, solo refrenados por el reproche judicial, todo parece ir a la
contra de que los individuos puedan construir una personalidad social ética y autonoma. Si
Camus, Mounier, Harendt u otros nos dirigieran su mirada, no dudarian de advertirnos del
peligro totalitario de esta civilizacion digital que dice hacernos libres e iguales pero que nos
somete, banaliza nuestra existencia y nos conduce socialmente como masa acritica y segui-
dista de consignas que nos difunden desde redes y medios digitales que satelizan al resto de
los medios, en especial televisiones, que actdan de cajas de resonancia y confirmativas de
la conduccion social oportuna. Debemos encontrar una praxis neoilustrada que concrete el
humanismo progresista desde los valores que hemos sabido construir a partir de nuestros
origenes, sea desde Atapuerca y la prehistoria a nuestros dias, y concebir al ser humano
intrinsecamente digno como nuestro fin, nuestro medio y nuestro origen; debemos desterrar
toda forma de intolerancia, en especial la xenofobia que hoy nos ahoga, sin caer en dema-
gogias humanitaristas y desterrar todo identitarismo excluyente que alimenta el odio frente
al projimo para caminar en una confluencia humana que nos permita ver con satisfaccion,
salidas de “civilizacién humanizada” ante horizontes tan inciertos.

Hoy la dindmica de acumulacion de capital es irrelevante frente a la dinamica de acu-
mulacién de poder; podriamos decir que con el tiempo Proudhon gan6 a Marx en su debate
en la Primera Internacional, como muestra la estrategia de dominacién de nuevo cufio que
se cierne en el marco de esa “civilizacion digital, aparentemente nueva pero muy vieja por
ser la misma relacién maligna de dominaciéon que acompafia desde los tiempos a la Hu-
manidad. La vieja lucha atn presente, entre lo publico y lo privado (izquierda/derecha),
no debe ocultar el actual y nuevo combate entre la universalidad humana y el gregaris-
mo identitario, este ultimo al servicio, aunque sea indirecto, de las élites financieras de la
“civilizacion digital” y aqui hay que situar los mecanismos desinformativos que siempre
acompafiaron a las relaciones de poder y de lucha, la construccién de comportamientos
de intolerancia, actitudes y conductas, que siempre hicieron posible el enfrentamiento de
las gentes entre si, mediante “el todos contra todos” y “el vale todo”, y como no, de uno
de sus detritus mas depredadores como es el discurso de odio que nos sitda y avanza por
el camino de la multiple intolerancia criminal. La lucha contra el racismo, la xenofobia, el
antisemitismo, la islamofobia, la homo y transfobia , la misoginia y el sexismo, la disfobia,
la aporofobia y toda forma, manifestacion, expresion, conducta o institucionalizacion de la
intolerancia se revela transcendental frente a los peligros que se ciernen en nuestras socie-
dades democraticas. Y este combate hay que realizarlo junto a las Instituciones del Estado
democratico, social y de derecho que pese a los defectos, errores y limitaciones no podemos
perderlo, como nos avisa Alfonso Guerra en su libro “La Espaifa en la que creo” advir-
tiendo sobre la actual panoplia de zapadores contra la Constitucion que “buscan dividir



el pais-nacionalistas, populistas, antisistema-" advirtiendo del peligro de retroceso de los
firmes partidarios de la libertad y la democracia. Es imprescindible superar la dialéctica de
polarizacion extremista a la que nos conduce las estratégicas desinformativas.

1.1.- LA DESINFORMACION EN LA CONSTRUCCION DE ACTITUDES Y
CONDUCTAS IDENTITARIAS Y ANTIDEMOCRATICAS

La Desinformacién es un arma de destruccion de la convivencia y de la cohesion so-
cial, ademas de instrumento estratégico de quienes promueven la radicalizacion y el ex-
tremismo violento como se observa en todos los paises europeos que sufren de estrategias
desinformativas. En verdad, siempre hubo practicas desinformativas pero no con este alcan-
ce y desde siempre se denuncio6 la manipulacion desinformativa pero esta, actualmente, se
ha desarrollado de forma geométrica, Bien sea con imagenes, musica, humor, peliculas...
en multitud de soportes se desinforma, se enfrenta, se dana al prdjimo, se amenaza, se
acosa, se atenta a la dignidad e en incluso se provocan agresiones y suicidios, y todo viene
amplificado con Internet y las Redes sociales que se han convertido para las organizacio-
nes extremistas en su principal instrumento estratégico. El ritmo vertiginoso con el que
aparecen contenidos racistas y totalitarios en Internet ha suscitado reacciones enérgicas en
gobiernos, organismos internacionales y ONG. La evolucidon de esas paginas insidiosas ha
ido en paralelo a la propia evolucion de Internet. Esta red de redes en el afio 1991 solo tenia
un millén de usuarios, en el 2003 eran 800 millones de usuarios, 180 paises conectados,
mas de 30 idiomas y 10 millones de paginas web; solo en el ambito de lengua hispana son
25 millones los usuarios que acceden a Internet. El Informe de We Are Social y Hootsuite
que afio tras ano muestra estadisticas, analisis y principales tendencias acerca del nimero
de usuarios, el uso de la telefonia mévil, las redes sociales asi como del eComerce a nivel
global nos aportaba como dato que en 2.018 el nimero de usuarios de Internet era de 4.021
millones, o sea el 53% de la poblacién del mundo, y en 2.019 a mitad de afio ya estabamos
en 4.388 millones de internautas, creciendo anualmente a mas del 9%.

En cuanto a los jévenes europeos, se acusa una elevada navegacion en la red. En 2018
el 95% de los jovenes entre 16 y 29 afios usaron internet a diario y este porcentaje asciende
al 100% en el caso del Reino Unido y cae al 85% en Rumania, mientras Espafia se mantiene
por debajo de la media con el 92%. Respecto a las principales Redes Sociales, en Europa el
86% de los jovenes, de entre 16 y 29 afios tiene perfiles y usa redes sociales como Twitter o
Facebook segun Eurostat. Los espafioles y alemanes mantienen el mismo porcentaje con
la media de la UE y supera a Francia con un 73% e Italia con un 77%. En verdad, es im-
presionante el beneficio social que nos puede generar esta tecnologia de la informacion, sin
embargo las malas practicas, la desinformacion y las practicas delictivas también se dispa-
ran. El problema es cuando se utiliza Internet y las Redes Sociales ya sea para sobreexcitar
pasiones, alimentar toda forma de intolerancia, o para espacios de comunicacion y difusion
del odio racial, del nazismo, del odio supremacista y del totalitarismo, para difundir violen-
cia, apoyar al terrorismo o para delinquir, ya sea promoviendo paginas pedofilas, lugares de
encuentro de pederastas, misoginias y otros espacios de comunicacion de mafias criminales.

La Transformacion digital hace posible un gran hackeo mental y una de sus armas
es la desinformacion. Se estimula la polarizacion, desde un buenismo moral hasta reac-
ciones ultranacionalistas y antisistema configurando polos extremistas. No hay el menor
calculo politico para el equilibrio, la busqueda de soluciones razonables para evitar confron-
taciones sociales; todo lo contrario, parece estimularse el derribo de conquistas historicas, la
destruccion del estado social de derecho y el ataque identitario al principio de ciudadania,



como hoy dia se produce especialmente en Europa. Uno de los aspectos menos asumidos,
salvo la continua referencia a las “Fake News”, es el papel de Internet y las Redes Sociales
en la construccion y desarrollo de practicas, relatos, mecanismos desinformativos, bulos,
perversion y falsedad informativa. Tema de referencia ineludible a mediados de los afios
80, tanto en Espana, como en Europa como en Naciones Unidas, en especial la UNESCO,
pero escasamente abordado en la actualidad por los medios de comunicacidon convenciona-
les y digitales, salvo en los esperpentos tertulianos donde se compite por ver quién dice las
mentiras mas gorda disfrazadas de posverdad o sentimientos. ;Sera por el propio papel que
juegan todos ellos en el ejercicio de la desinformacion? Son demasiados los intereses eco-
noémicos y politicos que se deberian de conocer para comprender el alcance de una tribuna
de opinidn, de un titular o de una campana sincronizada de deslegitimacién de alguien, por
poner algunos ejemplos.

La Constitucion espaiiola tras situar de manera preeminente en su art. 10 que: “I.La
dignidad de la persona, los derechos inviolables que le son inherentes, el libre desarrollo de la persona-
lidad, el respeto a la ley y a los derechos de los demds son fundamento del orden politico y de la paz
social. 2. Las normas relativas a los derechos fundamentales y a las libertades que la Constitucion
reconoce se interpretaran de conformidad con la Declaracion Universal de Derechos Humanos y los
tratados y acuerdos internacionales sobre las mismas materias ratificados por Espafia”, recoge en su
art.20 que:

1. Se reconocen y protegen los derechos:

a) A expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra,
el escrito o cualquier otro medio de reproduccion.

b) A la produccion y creacion literaria, artistica, cientifica y técnica.

¢) A la libertad de cdtedra.

d) A comunicar o recibir libremente informacion veraz por cualquier medio de difusion. La
ley regulara el derecho a la clausula de conciencia y al secreto profesional en el ejercicio de estas
libertades.

2. El ejercicio de estos derechos no puede restringirse mediante ningun tipo de censura previa.

3. La ley regulara la organizacion y el control parlamentario de los medios de comunicacion social
dependientes del Estado o de cualquier ente publico y garantizara el acceso a dichos medios de los
grupos sociales y politicos significativos, respetando el pluralismo de la sociedad y de las diversas
lenguas de Esparia.

4. Estas libertades tienen su limite en el respeto a los derechos reconocidos en este Titulo, en los
preceptos de las leyes que lo desarrollen y, especialmente, en el derecho al honort, a la intimi-
dad, a la propia imagen y a la proteccion de la juventud y de la infancia.

5. 8olo podra acordarse el secuestro de publicaciones, grabaciones y otros medios de informacion en
virtud de resolucion judicial.

De igual manera la Declaraciéon de Derechos Humanos, tras recoger en su art.18 el
derecho a la libertad de pensamiento, de conciencia y de religién; en su art.19, proclama
que “Todo individuo tiene derecho a la libertad de opinion y de expresion; este derecho incluye el
no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de
difundirlas, sin limitacion de fronteras, por cualquier medio de expresion”. Y el Pacto Internacional
de Derechos Civiles y Politicos obliga a los Estados Parte a prohibir el discurso de odio. El
articulo 20 establece que: “Toda apologia del odio nacional, racial o religioso que constituya
incitacion a la discriminacion, la hostilidad o la violencia estard prohibida por la ley”. No obs-
tante mas alla de los derechos de libertad y defendernos ante las Fake News, esta el reto de
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los hackeos mentales que usan vias de proximidad, colegas o, familias o gentes confiables,
que transmites informaciones no veraces por lo que debemos dota, mediante una estrategia
democratica en comunicacién, de los conocimiento necesarios para construir personas cri-
ticas no manipulable e impulsar el conocimiento de criterios de veracidad que impidan que
manipulen a las gentes con la facilidad que hoy se hace.

Preguntaba Berlusconi en los 90 con sorna maligna ;qué era la Informacion y si era
lo que se introducia entre dos espacios de publicidad? La falta de respeto con el emisor y
el receptor contrasta seguro con la importancia que le daria a la des-informacién, similar
vocablo la preposicidén inseparable —des- que viene a denotar negacién o inversién del sig-
nificado, 6sea la antitesis de la informacién y que seguro utilizaria de forma continuada.
Eran los ultimos estertores de la sociedad de la informacion. Ahora vivimos unos tiempos
donde todo el mundo puede informar, inventar una noticia, construir un relato, contar mi-
longas, lo importante es que se ajuste a lo que quiera escuchar una audiencia determinada.
El numero de tuits da la razdn, trending topic, como se dio por verdad la noticia relativa
al golpe institucional del 1-Octubre de 2017 en Cataluia. ;la represion habia producido mds
1.000 heridos!, repicada en medios internacionales, algunos que comparten la misma trama
mentirosa de la fuente emisora y otros simplemente porque vieron videos en facebook que
luego se mostraron falsos, pero realmente daba igual, no habia que contrastar fuentes. Las
victimas fueron la verdad, la sociedad y la imagen institucional espafiola a nivel mundial,
pero a quien importa, la batalla desinformativa estaba ganada. La consecuencia fue polari-
zacion e incremento del odio, en términos de hispanofobia y de catalanofobia, la sociedad
mas fracturada y pérdida de calidad democratica. No solo las mentiras producen esos efec-
tos, hay omisiones y silencios que falsean realidades. Un ejemplo de ello es la tendencia a
esconder que los nacionalismos tienen sus raices racistas. Si bien es conocido el racismo
de corte espanolista, incluido el franquista Vallejo Najera, se desconoce el racismo del ca-
talanismo politico de Almirall, Prat de la Riva u otros, incluido el papel de las milicias pro-
musolinianas de los Escamots en la II Republica o de igual manera las proclamas racistas
de de Sabino Arana que es rememorado como lider espiritual del nacionalismo vasco. Y
mas actual, que un presidente de la Generalitat escriba textos supremacistas y xenéfobos
merece silencio.

La desinformacion es tan antigua como la humanidad misma y en sus multiples for-
mas para engafio ha sido especialmente utilizada en las guerras, en politica o en operaciones
econdmicas. Incluso la utilizan los animales para su supervivencia, lo que no legitima su
uso humano contra ética y derecho. En Europa Occidental los ingleses denominan enga-
fio, los franceses intoxicacion e injerencia y en concreto, en 1982 el Petit Larousse integra
el término por primera vez al vocabulario francés: “accion de suprimir la informacion, de
minimizar su importancia o modificar su sentido”. En Espana, diferentes servicios de infor-
macion lo interpretan como “conjunto de técnicas utilizadas para manipular la informacién
conservando su verosimilitud con el fin de influenciar sobre la opinidn y las reacciones de
las gentes”. La Enciclopedia Soviética de 1972 establece que la desinformacion es la difu-
sion en los paises burgueses de noticias engariosas o deformadas utilizadas profusamente como medio
de propaganda politica a fin de crear la confusion en la opinion publica, en particular en los casos en
que se trate de relaciones entre gobiernos capitalistas y socialistas, del progreso del socialismo, de los
movimientos nacionalistas de liberacion...”.

Maria Fraguas de Pablo, en su mas que interesante y cientifico texto de 1985, Teoria
de la Desinformacion, define y delimita el concepto, significando la relevancia de.la inten-
cion desinformativa del emisor determinada por los objetivos del conflicto, -mientras no
haya intencion, no hay desinformacion. Puede haber desidia, falta de informacion, carencia en los
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medios, e incluso falta de interés del grupo receptor hacia un tema en particular o hacia el acontecer
del mundo en general- explica la profesora Fraguas. Proporcionar a terceros informaciones
erroneas llevandoles a cometer actos colectivos o a difundir opiniones que correspondan
a las intenciones desinformadoras, incluso realizar una omisién voluntaria, entre otras
técnicas desinformativas esta a la orden del dia en las Redes Sociales e Internet. “Pode-
mos decir que la desinformacién surge cuando la informacion cesa de ser un fin en si para
subordinarse a los objetivos de situacion conflictiva”, confirma la autora de Teoria de la
Desinformacién, Maria Fraguas, para establecer un concepto de alcance cientifico: Llama-
remos desinformacion a la accion del emisor que procede al ensamblaje de los signos con la in-
tencion de disminuir, suprimir o imposibilitar la correlacion entre la representacion del receptor
y la realidad del original.

Sibien la desinformacién constituye la base de la estrategia totalitaria contra la concep-
cion democratica, también es verdad que desde filas democraticas se usa la desinformacion,
error deontologico y ético porque se atenta a derechos esenciales de la persona: dignidad,
respeto de la intimidad, a estar informado cuando la informacién por otra parte es patri-
monio de toda la humanidad. La desinformacion es un arma ofensiva explotada por ope-
raciones politicas, econdmicas o incluso militares y es un arma fundamentalmente barata,
facil de manejar y de gran eficacia para dafiar la autonomia de personas y organizaciones,
incluso la soberania nacional. Toda una enciclopedia de practicas desinformativas la en-
contramos en el Procés soberanista en Catalufia, como también lo es la “Leyenda Negra”
para quienes buscan mermar la imagen de Espafia y demonizarla, mito desmontado por
Maria Elvira Roca en su libro Imperiofobia y leyenda negra. Las acciones desinformativas
conllevan riesgos para sus organizadores por el efecto bumeran que suele aparecer una vez
desmontada la falsedad. Con un salto de anos, bien la CIA o el KGB, cualquier servicio
de inteligencia usa la desinformacidn, incluidos los embriones en las estructuras politicas
aspirantes al poder.

1.2.- MECANISMOS Y ESTRATEGIAS DESINFORMATIVAS

Conviene considerar que la desinformacién es diferente de la propaganda y en esta
fueron maestros los nazis, con Goebbels a la cabeza, y mas aun los bolcheviques de Lenin,
quienes la definian como instrumento del conflicto permanente y universal de la guerra de
clases y donde la desinformacion jugaria un papel muy importante. Sin embargo es recu-
rrente por los expertos en Desinformacién mencionar la elaboracién de técnicas y estrate-
gias ya recogidas en el libro del Arte de la Guerra, elaborado entre los siglos VI y IV antes de
Cristo por el escritor chino Su-Tzu, donde revela la importancia de las acciones clandestinas
o de los rumores falsos, el camuflaje, el efecto sorpresa, la rapidez, la manipulacion de los
agentes secretos, la intoxicacién y la siembra de confusion en el espiritu de los estrategas
del enemigo, sentenciando: todo el arte de la guerra se funda en el engaiio. En el libro se
despliega las técnicas de tratamiento de los agentes dobles, el secreto a proteger o revelar, la
desinformacion...todo segun el axioma del escritor chino: el arte de la guerra es someter
al enemigo sin combates.

La propaganda, el secreto, el camuflaje, la censura, la represion, la intoxicacién, el
uso de transfugas, la provocacion, las revelaciones, filtraciones, la delacién, la falsedad, el
agente de influencia, la agresion verbal, 1a lucha sicoldgica, el uso de la siquiatria y de la
parasicologia... todas las técnicas y su evolucion, lo recoge Roland Jacqard en su libro, La
Desinformacion: una manipulacion del poder, que nos viene a anticipar el papel de los “in-
fluencer”, de muchos periodistas del “agi-pro”, del papel legitimador de ongs al servicio de
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estrategias de dominio y de tantos actores que hoy se reflejan en medios digitales, Internet
y Redes sociales. También resulta de interés el texto de Abraham Guillem, en su libro Téc-
nica de la Desinformacion, que se centra en la manipulacion de los pueblos por los medios
de comunicacién de masas y los monopolios de los mismos.

Volviendo a Maria Fraguas de Pablo y su libro Teoria de la Desinformacion, ésta profe-
sora significa como accién basica desinformativa, la mentira y la omision, a las que acom-
pafan otros mecanismos inductivos desinformativos, como la analogia y la metafora, los
tropos, el tono y el rumor, sefialando los vocablos, las extensiones y reducciones y trans-
ferencias semanticas, los binomios antitéticos, los eufemismos y la frase como instrumen-
tos de desinformacion, a lo que acompafia en analisis de estrategias desinformativas como
la fabricacion de hechos y la desinformacion sobre la informaciéon como la construccién
de manipulaciones de hechos objetivos, en definitiva, la construccion de la ignorancia, sin
olvidar el papel que puede jugar la persuasion y la seduccion, el doble lenguaje en la cons-
truccion del relato desinformativo.

Fraguas de Pablo finaliza su estudio con una llamada sobre la necesidad de mecanis-
mos de correccidn para poder desarrollar una verdadera estrategia democratica contra la
desinformacion. Una estrategia donde todos los actores deben estar implicados pero de for-
ma significativa la Escuela y las familias, afin de evitar que sea significativa la influencia de
la desinformacién en la conformacién de la personalidad naciente de los adolescentes y para
adquirir “el necesario talante critico de discernimiento sobre el contenido, emplazamiento
y funciones de los medios de comunicacion y mas delante de la funciéon desinformadora”,
algo que no sucede y que en la actualidad, peligrosamente concurre en la socializacion de
nuestros adolescentes una influencia muy elevada de los instrumentos digitales, a lo que
hay que afiadir el conocimiento de los principios y valores constitucionales para construir
jovenes y ciudadania de alta calidad democratica.

En fin, buen ejemplo de todo ello es como desde distintos sectores politicos y sociales
anticonstitucionales se efectda un triple ataque sobre Espafla como pais, a su conjunto y a
sus instituciones, que tienen por objeto:

1.- Deslegitimar la historia de Espafia, negandolo como pais, usando un ridiculo “Es-
tado espafiol” que oculta un pais de pasado milenario y que reduce su presente obviando
que en este pais ademas del estado existe sociedad civil, economia de mercado, estructuras
culturales, artisticas y todo aquello que va mas alla del puro estado.

2.- Descalificar el pais al no reconocer ni sus elevados niveles democraticos, ni su tran-
sicion en la historia reciente, ni su desarrollo del estado social y de bienestar, la calidad de
su sanidad y la solidaridad de sus ciudadanos, asi como todos aquellos éxitos que dia a dia
se consiguen y nos hacen avanzar, instalandonos en despreciables calificativos de corruptos,
de la vagueria del sur o de las cuatreras balanzas fiscales.

3.- Doble rasero por el que se acepta excesos a nacionalismos periféricos y secesionis-
tas, sus desinformaciones, practicas agresivas a constitucionalistas y se comparte un victi-
mismo que va arropado de falsas verdades, mientras se exige al gobierno del pais comporta-
mientos ante cualquier hecho que transgreda el principio de legalidad democratica so pena
de calificar de centralista, autoritario y antidemocratico. La desinformacién posibilita la
estigmatizacion, la intolerancia, la discriminacion, el discurso y el delito de odio.

Agitar el enfrentamiento identitario en una sociedad, legitimar golpes de estado, ba-
nalizar la violencia, justificar la accion terrorista , trivializar un genocidio o el Holocausto,
promover cualquier forma, expresion, conducta o manifestacion de intolerancia requiere de
acciones, practicas y estrategias desinformativas y en consecuencia, estas acciones deben ser
denunciadas socialmente y no aceptarlas en silencio.
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1.3.- RADICALIZACION DE LA INTOLERANCIA ViA INTERNET

La globalizacion, el desarrollo de las comunicaciones (Internet), el mercado econémico
y laboral planetario, y otros factores globales han generado un escenario favorable a la xenofo-
bia, buque insignia de las distintas encarnaciones de la Intolerancia; la dualidad ambivalente
de las migraciones, su necesidad y rechazo a la vez, han vuelto atras la historia alimentando la
“cosificacion” de las personas. El inmigrante simplemente es mano de obra, un recurso pro-
ductivo, no es un ser humano con atributos radicados en la dignidad de la persona. Sencilla-
mente cuando se le necesita, se obtiene, ya sea regular o irregularmente, con control de flujos
migratorios o sin ellos, con integracidon o marginacion, con apoyo al desarrollo de su pais de
origen o con su abandono a la miseria. Y cuando no se necesita, que se vaya, se le anima a
marcharse, se le expulsa, deporta e incluso se le convierte en criminal y que no entren; testigos
son las aguas de Lampedusa o el Estrecho como cementerios y por si acaso, las concertinas
en las vallas; si no es suficiente, como dijo un lider ultra italiano, sacamos a los buques para
bombardear pateras. La intolerancia xenofoba es el gran instrumento, peligroso instrumento
no exento de aliados como el antisemitismo y la islamofobia, que abre puertas y camino de
forma peligrosa y terrible a otros acompafiantes de una intolerancia generalizada.

La lucha contra la Intolerancia requiere de una nueva mirada no fragmentada, un
enfoque holistico, integral y global, sobre coémo se aborda ese conjunto de problemas que
es sinérgico en sus formas y manifestaciones, que reflejan el ataque a la dignidad intrinseca
de la persona y sus atributos universales. Es necesaria una ruptura epistemoldgica respecto
a las tesis que han prevalecido en el enfoque clasico de la lucha, parcial e inconexa, contra
el racismo, la homofobia, el antisemitismo, la misoginia, la disfobia y otras formas similares
de intolerancia que han impedido unir la fuerza de los oprimidos. Todo tiene sus momentos
de singularidad diferenciada y de unidad de la diversidad. También necesita un enfoque
basado en la memoria historica, porque en esta Europa “ilustrada”, “desmemoriada” y
siempre sospechosa, no bastaron dos guerras mundiales, el horror del Holocausto, la trage-
dia del Gulag, su silencio ante Hirosima y Nagasaki, la indiferencia ante el horror del Jemer
camboyano, o mas actual, los genocidios en los Balcanes, Ruanda, Norte de Africa...no
bastaron para erradicar ideologias totalitarias y redentoristas, agresivos ultranacionalismos
y fanatismos religiosos, no bastd con alcanzar inusitadas cotas de barbarie y profundas ex-
presiones de depravacion humana porque de nuevo y con distintos ropajes, estan ahi, por lo
que debemos emprender y sostener, en su caso, la lucha contra la intolerancia. Una Europa
que en modo alguno esta al margen del problema, al contrario, la conflictividad interreligio-
sa, con protagonistas como el yihadismo y su respuesta en términos de intolerancia y xeno-
fobia antiislamica, la seflala como uno de los espacios inquietantes donde estan en juego los
valores y la convivencia democratica.

Podriamos definir la Intolerancia, en cuanto conducta personal, como toda actitud,
forma de expresion 6 comportamiento desde donde se desarrollan practicas o conductas
que denigran, violan 6 vulneran la dignidad y derechos de la persona considerada “diferen-
te” o incluso, simplemente, cuando se invita a a las mismas. Implica una disposicion mental
de donde brotan actitudes politicas, econémicas, culturales, religiosas y sociales, conductas
que perjudican a personas o colectivos sociales distintos del grupo social prevalente, di-
ficultando 6 impidiendo las relaciones humanas. La facilitan el miedo, la inseguridad y
contextos muy concretos pero de todos ellos sobresalen aquellos donde no existe el dialogo;
podemos afirmar que donde no hay comunicacion anida la Intolerancia. No es algo gené-
tico, es una realidad aprendida por las personas en su proceso de socializacion, por lo que
se puede revertir deconstruyendo ese proceso.
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La Intolerancia se puede fundamentar y por tanto alimentar en base a prejuicios que
son juicios previos basados en generalizaciones defectuosas e inflexibles (estereotipos) y
que pueden ser dirigidos al grupo como un todo o a un individuo como miembro de dicho
grupo. En la significacion de la Intolerancia destaca el irrespeto, rechazo y desprecio al di-
ferente, la subalternidad o categorizacion de inferioridad del considerado distinto y el etno-
centrismo o consideracién de superioridad cultural o étnica de un grupo frente a otros. Pero
también la desarrollan los dogmas e ideologias que sustentan un conocimiento defectuoso,
verdades absolutas e interpretaciones alejadas de la realidad cientifica. Todo ello, junto a
un hébitat social donde impere la anomia social o factores historicos de conflicto, puede
conducir por caminos que van desde el oprobio y la difamacion de personas y colectivos es-
tigmatizados hasta su exterminio, como en repetidas ocasiones nos muestra la historia de la
humanidad. La Intolerancia va acompanada de un sindrome, un conjunto de sintomas que
se mueven en el autoritarismo, la heterofobia, el dogmatismo y el fanatismo. Este tltimo
hay que interpretarlo en la perspectiva de una IDENTIDAD vivida de forma excluyente y
que no solo afecta a religiones, doctrinas o ideologias, también a identidades futbolisticas,
musicales y culturales agresivas que puedan ser otras expresiones de fanatismo. Entre los
prejuicios basicos que alimentan la Intolerancia se sittian el racista, xen6fobo, ultranaciona-
lista, antisemita, islamofobo, sexista, homofobo, de género, antigitano y otros que niegan la
igual dignidad (valor) de las personas. En general, el rechazo a la diversidad y pluralidad,
alimenta el odio, la discriminacion y la violencia hacia los diferentes produciendo numero-
sas victimas y fracturando las sociedades.

En una aproximacién global al fenémeno, todas las formas de Intolerancia consagran
como valor, no a la persona con sus propias y diversas identidades, sino a la propia identi-
dad enfrentada a la de los demas. La Intolerancia, puede estar fundamentada en prejuicios,
conocimientos defectuosos o doctrinas, suele ir vinculada a ideologias, sentimientos y ano-
mias sociales que excluyen, rechazan o conciben como inferiores, subalternas o “sin valor”
a personas que son “diferentes” al grupo identitario dominante. Entre sus formas mas co-
nocidas: el racismo y la xenofobia, el antigitanismo y la homofobia, el antisemitismo y la
islamofobia, la disfobia, la misoginia, la aporofobia, el identitarimo y otras expresiones de
intolerancia, tienen en comun y por objeto, como todas sus expresiones, atacar la dignidad
intrinseca de la persona y quebrar la universalidad de los derechos humanos. Ademas las
manifestaciones de intolerancia nos muestran actos, comportamientos o conductas que
discriminan, hostigan, segregan, agreden, incitan al odio o practican la violencia hacia gru-
pos, minorias o personas por el hecho de ser, pensar o actuar de modo diferente. Cuando
la Intolerancia se transforma en un hecho colectivo, politico o institucionalizado, socava
la convivencia, los principios democraticos y supone una amenaza sobre la Paz mundial.
Tiene en el nazismo y el fascismo, en todo totalitarismo, en el integrismo religioso, en el
ultranacionalismo.., entre otras formas institucionalizadas de su realidad poliédrica, las ex-
presiones mas graves que, en general, van ligadas a manifestaciones de discriminacién insti-
tuida, apartheid, delitos o crimenes de odio, guerra y crimenes de lesa humanidad.

De no detener la dinamica de la Intolerancia, su resultado es letal. De entrada no con-
sidera a los seres humanos en su individualidad y comienza por “estigmatizar” al “otro”,
negando “valor” al diferente, al distinto, usar calificativos denigratorios o cosificadores.
A partir de ahi, estas personas son sometidas a un proceso de “deshumanizacion”, ali-
mentado por mitos y falsas imagenes que calan en el subconsciente social (los inmigrantes
son delincuentes, los negros poco inteligentes, los homosexuales son enfermos, los judios
avaros, los gitanos son traficantes, los musulmanes terroristas, los minusvalidos una carga
social inutil, etc.). Después el colectivo mayoritario se “victimiza”, a partir de sentimientos
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de recelo, miedo y amenaza, sentimientos de sufrimiento por unas cargas que considera
injustificadas o por cualquier otro factor que lo estimula. Finalmente comienzan las hosti-
lidades tras haber interiorizado la comunidad prevalente, el “miedo a la agresion’ por el
diferente, siempre amplificado por procesos de “fanatizacion”. El “otro” sera el culpable
y las opciones de sufrir segregacion, discriminacién o violencia se tornan mas que reales. Y
a partir de esa base de intolerancia, cualquier persona puede sufrir la agresion por el simple
hecho de ser parte, o supuestamente parte, del colectivo estigmatizado; de esta forma el
grupo dominante se siente legitimado para proceder a la limpieza étnica y social, curando
la “infeccién”, recurriendo al crimen.

Pensamiento, actitud, conducta y comportamiento delictivo es la secuencia que nos
puede llevar a los crimenes de odio, que son delitos motivados por Intolerancia, son los
que mas deshumanizan porque quienes los cometen consideran que sus victimas carecen
de valor humano a causa de su color de piel, origen étnico, lengua, religion, orientacion se-
xual, discapacidad o cualquier otra consideracion similar. Ademas de fracturar la cohesiéon
social, un crimen de odio afecta a todo el grupo al que pertenece la victima, disemina in-
certidumbre, miedo y horror apuntando un camino del que no conocen el final del trayecto,
pero un recorrido que la historia reciente nos ha deparado “limpiezas étnicas”, guerras, el
Holocausto y los genocidios. La dinamica de la Intolerancia sabemos como empieza pero
nunca alcanzamos a ver las altas cotas de barbarie que puede culminar.

La Intolerancia es una realidad poliédrica, multiforme, con multiples caras, aunque
sus distintas formas tienen un denominador comun dirigido a negar el valor (dignidad) de
las personas diferentes, la universalidad los derechos humanos, generando danos a través
de sus diversas manifestaciones, mediante conductas y acciones de individuos, grupos e
instituciones. Indistintamente en los ambitos o esferas escolar, doméstico, laboral, vecinal,
deportivo, cultural, religioso, internet, comunicacién, familiar, politico,...en cualquier am-
bito institucional y social, todo espacio puede ser escenario donde se proyecten las diversas
formas y expresiones concretas institucionalizadas de su realidad. La indiferencia y la
impunidad son los mejores aliados de la Intolerancia, junto a la ausencia de memoria y de
empatia con la victima.

Fue en marzo de 1997, cuando la Academia Universal de las Culturas, apoyada por
la UNESCO y por la Universidad de La Sorbonne, realiz6 el Forum Internacional sobre la
Intolerancia. En la convocatoria participaron importantes escritores, filésofos, historiadores
y periodistas, junto a numerosos estudiantes, recogiendo aportaciones muy valiosas entre
ellas de Elie Wiesel, Paul Ricoeur, Humberto Eco y Jorge Semprun por nombrar a los mas
conocidos. El Forum se topd con la dificultad de abordaje que conlleva el problema de la
Intolerancia, con preguntas sin respuesta, con léxicos y conceptos no compartidos, con
insuficiencia instrumental para analizar y abordar con éxito estratégico el combate contra
la intolerancia. En verdad que la constatacidn del problema situaba su gravedad. De hecho
Elie Wiesel comenz6 sefialandolo: “En todo el mundo la intolerancia aumenta dia a dia. Ya se
trate de intolerancia religiosa, cultural o social, su penetracion nos hace dudar de la realidad de las
conquistas que trajo aquello que avin denominamos civilizacion moderna”.

Wiesel volvia a afirmar en el Férum: “Sorda a toda razoén, la intolerancia no es so-
lamente el vil instrumento del enemigo, sino que aquella es el enemigo mismo, puesto
que niega las amplias posibilidades que ofrece el lenguaje. Cuando el lenguaje fracasa,
entre en accion la violencia. La violencia es el lenguaje de aquellos que han perdido las
palabras, y es también la forma como se expresa la intolerancia, donde germina el odio ...
(Puede el odio tener algin rasgo positivo, trascendente o noble? ;Cabe esperar del odio,
algo distinto al odio?”. La claridad descriptiva sobre la intolerancia y sus formas expre-
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sadas en el Forum Internacional sobre la Intolerancia por gentes lucidas y preclaras que
viven y advierten sobre su peligrosa realidad, contrastaba con la dificultad encontrada
en como acometer el problema y en qué principio debemos buscar para apoyar su neu-
tralizacion.

1.4.- COMBATIR Y DENUNCIAR EL DISCURSO DE ODIO EN
INTERNET

El discurso del odio es un tema de maxima preocupacion en el debate sobre dere-
chos humanos, su dimensién on-line y el impacto potencial que ofrece da nuevos motivos
de preocupacién entre los jovenes y sus organizaciones. Sus consecuencias pueden ser cri-
minales. Acosos, difamaciones, incitacion al suicidio, fijacién de objetivos para ser ataca-
dos, divulgacion de manuales de combate, difusion de toso tipo de materiales e incluso
armas, como se puede comprobar. No hay limite y la mayor parte de los servidores estan en
EE.UU,, el pais de la libertad de expresién sin limite que se torna en libertad de agresion.
La cuestion es invitar a luchar en este escenario y lograr que la defensa de los derechos
humanos y los valores de tolerancia y solidaridad sea hegemonico, sin menoscabo de llevar
ante la Justicia a aquellos que cometan infracciones en la red. Es necesario que todos nos
comprometamos seamos muy proactivos.

La Web 2.0 y las Redes sociales en su desarrollo integran presentaciones multimedia
e interacciones multidimensionales que hacen los mensajes cada vez mas comprensibles.
La participacion y el intercambio de informacidn son sus caracteristicas principales que se
refuerzan por los altos porcentajes de participacion. El hecho de que sean gratuitos y prac-
ticamente an6nimos permite que los participantes publiquen contenidos de musica, video
y textos con muy poco esfuerzo pero con un inmenso efecto. Ya en Septiembre de 2007, el
video mas visto en YouTube super6 los 3,5 millones de espectadores. El crecimiento expo-
nencial en cuanto a contenidos y usuarios muestra una nueva dimension: una gran variedad
de autores “suben” diariamente una incontable cantidad de datos en las diferentes web2.0.
Este hecho hace imprescindible el desarrollo de una estrategia multidimensional para la
eliminacién de los contenidos de discurso de odio.

Un paseo por los blogs y webs racistas y podremos comprobar como las organizaciones
neonazis las usan para la negacion del Holocausto, la distribucidon de su propaganda y la
incitacion al delito de odio. La conexion entre el discurso de la intolerancia y los crimenes
de odio es una evidencia. Solo hay un pequeio paso entre la “definiciéon de objetivos” y los
ataques reales. La OSCE y la Unién Europea sefialaron el problema e hicieron publicos sus
compromisos sobre la necesidad de combatir toda forma de discriminacién, hoy en dia,
el discurso racista, xen6fobo y antisemita crece en paralelo a los delitos de odio. Sin em-
bargo los ultimos tiempos confirman la consolidacidén de un clima de odio que legitima la
violencia y el crimen hacia inmigrantes, judios, homosexuales, musulmanes, gitanos, afro-
descendentes, y de todo ser humano que no encaje en la perspectiva “aria” y del suprema-
cismo blanco.

En un acercamiento a las redes sociales motivado por esta agresidon permanente pu-
dimos comprobar la cantidad de grupos y paginas de odio insertadas en Facebook, con
denominaciones tipo: “Mata a los negros”, con la imagen de un negro colgando de una soga,
“Odio a las gitanos”, “contra la invasion inmigrante”, “Rudolf Hess vive”, “Mata gays”, “Hay que
legalizar la violacion”, “Odio a los maricones, las putas y los policias” y centenares de paginas don-
de se incita al odio, la discriminacion o la violencia contra colectivos. La actividad neonazi
en Internet busca denodadamente conectar con los mas jovenes y para ello se centra en las
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“redes sociales”. No olvidemos que en Facebook estan dados de alta millones de perso-
nas de todo el mundo y que es responsabilidad civica de esta red social adoptar medidas
para que esta barbaridad no suceda que ademas, como es este caso, si estuviese advertida y
no reaccionara, tendria necesariamente que encarar su responsabilidad civil subsidiaria en
cualquier procedimiento judicial.

Ya el Consejo de Europa, a través del Comité de Ministros en su “Recomendacion
(1997) 20 explicaba que el término “discurso de odio” se entenderd que abarca todas las for-
mas de expresion que propaguen, inciten, promuevan o justifiquen el odio racial, la xenofobia,
el antisemitismo u otras las formas de odio basadas en la intolerancia, incluida la intolerancia
expresada por agresivo nacionalismo y el etnocentrismo, la discriminacion y la hostilidad contra
las minorias, los inmigrantes y las personas de origen inmigrante. Definicion que seria acogida
por el Tribunal Europeo de Derechos Humanos, motivando la sancion de este delito que no
es amparable ni siquiera en Estados Unidos por la Primera Enmienda de su Constitucion,
tal y como ordena a los Estados el art 20.2 del Pacto Internacional de los Derechos Civiles
y Politicos (1966).

Mientras las instituciones europeas desarrollan una escasa practica, en las webs y Redes
sociales se expande el odio basado en la intolerancia. La conexion entre el discurso de la into-
lerancia y los delitos de odio es evidente y hoy dia podemos observar como se ha consolidado
un clima preocupante de normalizacion de “sites” de intolerancia en webs, blogs, foros, chats
o en “newsgroups” y desde luego en las Redes Sociales. Es el CiberOdio quien normaliza
la intolerancia, la violencia y el crimen hacia inmigrantes y todo ser humano que no encaje
en la perspectiva excluyente y supremacista. Muchos de los servidores estan en los Estados
Unidos donde encuentran grandes facilidades legales y es muy dificil encarar el conjunto de
las comunicaciones electronicas. ;Qué hacer por tanto, frente a la mundializacion del odio en
Internet, frente al maremoto xendfobo en la red? La respuesta, sin lugar a dudas consiste en
aplicar este principio: “lo que es ilegal fuera de la red, también lo es en Internet”, con resolucion
y firmeza para que sus autores puedan ser puestos a disposicion judicial.

En Estrasburgo, 30.1.2003, se firmaba Protocolo adicional al Convenio sobre la Ciber-
delincuencia relativo a la penalizacion de actos de indole racista y xendéfoba cometidos por
medio de sistemas informaticos los Estados miembros del Consejo de Europa y los demas
Estados Partes en el Convenio acordaron adoptar las medidas legislativas y de otro orden
que sean necesarias para tipificar como delito en su derecho interno, cuando se cometa
intencionadamente y sin derecho, la siguiente conducta: difundir o poner a disposicion del
publico material racista y xendéfobo por medio de un sistema informatico.

Posteriormente y en este sentido se marcan los limites punitivos; no es posible la im-
punidad de actos de incitacion al odio y la violencia, asi lo afirma la DECISION MARCO
2008/913/JAI DEL CONSEJO relativa a la lucha contra determinadas formas y mani-
festaciones de racismo y xenofobia mediante el Derecho penal (en un futuro ampliable a
la homofobia y a otras formas de Intolerancia) donde se explica en el art.1°: Cada Estado
miembro adoptara las medidas necesarias para garantizar que se castiguen las siguientes conductas
intencionadas: a) la incitacion publica a la violencia o al odio dirigidos contra un grupo de personas o
un miembro de tal grupo, definido en relacion con la raza, el color, la religion, la ascendencia o el origen
nacional o étnico; b) la comision de uno de los actos a que se refiere. . .mediante la difusion o reparto de
escritos, imdgenes u otros materiales; c) la apologia publica, la negacion o la trivializacion flagrante de
los crimenes de genocidio, ... Otro debate, de distintito alcance, es el que afecta a las “ofensas
religiosas”, donde la blasfemia esta retirada de los codigos penales europeos y otros propo-
nen, de forma alternativa, sanciones administrativas o econémicas. No obstante los limites
son necesarios porque el “mal” también existe y Auschwitz es su referencia.
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En Espaiia, el art. 510 del C. Penal, reformado en 2015, adecuaria los limites, que-
dando asi redactado:

«1. Seran castigados con una pena de prisién de uno a cuatro afios y multa de seis a
doce meses:

a) Quienes publicamente fomenten, promuevan o inciten directa o indirectamente
al odio, hostilidad, discriminacidon o violencia contra un grupo, una parte del
mismo o contra una persona determinada por razén de su pertenencia a aquél, por
motivos racistas, antisemitas u otros referentes a la ideologia, religion o creencias,
situacion familiar, la pertenencia de sus miembros a una etnia, raza o nacién, su
origen nacional, su sexo, orientacién o identidad sexual, por razones de género,
enfermedad o discapacidad.

b) Quienes produzcan, elaboren, posean con la finalidad de distribuir, faciliten a
terceras personas el acceso, distribuyan, difundan o vendan escritos o cualquier
otra clase de material o soportes que por su contenido sean idoneos para fo-
mentar, promover, o incitar directa o indirectamente al odio, hostilidad, discri-
minacién o violencia contra un grupo, una parte del mismo, o contra una persona
determinada por razon de su pertenencia a aquél, por motivos racistas, antisemitas
u otros referentes a la ideologia, religiéon o creencias, situacion familiar, la perte-
nencia de sus miembros a una etnia, raza 0 nacion, su origen nacional, su sexo,
orientacién o identidad sexual, por razones de género, enfermedad o discapacidad.

¢) Quienes publicamente nieguen, trivialicen gravemente o enaltezcan los delitos de
genocidio, de lesa humanidad o contra las personas y bienes protegidos en caso de
conflicto armado, o enaltezcan a sus autores, cuando se hubieran cometido contra
un grupo o una parte del mismo, o contra una persona determinada por razén de
su pertenencia al mismo, por motivos racistas, antisemitas u otros referentes a la
ideologia, religion o creencias, la situacién familiar o la pertenencia de sus miem-
bros a una etnia, raza o nacion, su origen nacional, su sexo, orientacion o identidad
sexual, por razones de género, enfermedad o discapacidad, cuando de este modo
se promueva o favorezca un clima de violencia, hostilidad, odio o discriminacion
contra los mismos.

2. Seran castigados con la pena de prision de seis meses a dos afios y multa de seis a doce
meses:

a) Quienes lesionen la dignidad de las personas mediante acciones que entrafien hu-
millacién, menosprecio o descrédito de alguno de los grupos a que se refiere el
apartado anterior, o de una parte de los mismos, o de cualquier persona determi-
nada por razon de su pertenencia a ellos por motivos racistas, antisemitas u otros
referentes a la ideologia, religién o creencias, situacion familiar, la pertenencia de
sus miembros a una etnia, raza 0 nacién, su origen nacional, su sexo, orientacion
o identidad sexual, por razones de género, enfermedad o discapacidad, o produz-
can, elaboren, posean con la finalidad de distribuir, faciliten a terceras personas el
acceso, distribuyan, difundan o vendan escritos o cualquier otra clase de material o
soportes que por su contenido sean idoneos para lesionar la dignidad de las perso-
nas por representar una grave humillacion, menosprecio o descrédito de alguno de
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los grupos mencionados, de una parte de ellos, o de cualquier persona determinada
por razon de su pertenencia a los mismos.

b) Quienes enaltezcan o justifiquen por cualquier medio de expresion publica o de
difusion los delitos que hubieran sido cometidos contra un grupo, una parte del
mismo, o contra una persona determinada por razén de su pertenencia a aquél por
motivos racistas, antisemitas u otros referentes a la ideologia, religién o creencias,
situacion familiar, la pertenencia de sus miembros a una etnia, raza o nacion, su
origen nacional, su sexo, orientacién o identidad sexual, por razones de género,
enfermedad o discapacidad, o a quienes hayan participado en su ejecucion.

Los hechos seran castigados con una pena de uno a cuatro afos de prision y multa
de seis a doce meses cuando de ese modo se promueva o favorezca un clima de
violencia, hostilidad, odio o discriminacién contra los mencionados grupos.

3. Las penas previstas en los apartados anteriores se impondran en su mitad superior cuan-
do los hechos se hubieran llevado a cabo a través de un medio de comunicacion social,
por medio de internet o mediante el uso de tecnologias de la informacién, de modo
que, aquel se hiciera accesible a un elevado nimero de personas.

4. Cuando los hechos, a la vista de sus circunstancias, resulten idoneos para alterar la paz pu-
blica o crear un grave sentimiento de inseguridad o temor entre los integrantes del grupo,
se impondra la pena en su mitad superior, que podra elevarse hasta la superior en grado.

5. En todos los casos, se impondra ademas la pena de inhabilitacion especial para pro-
fesion u oficio educativos, en el ambito docente, deportivo y de tiempo libre, por un
tiempo superior entre tres y diez anos al de la duracion de la pena de privacion de
libertad impuesta en su caso en la sentencia, atendiendo proporcionalmente a la gra-
vedad del delito, el nimero de los cometidos y a las circunstancias que concurran en
el delincuente.

6. El juez o tribunal acordara la destruccion, borrado o inutilizacion de los libros, archivos,
documentos, articulos y cualquier clase de soporte objeto del delito a que se refieren los
apartados anteriores o por medio de los cuales se hubiera cometido. Cuando el delito
se hubiera cometido a través de tecnologias de la informacién y la comunicacion, se
acordard la retirada de los contenidos.

En los casos en los que, a través de un portal de acceso a internet o servicio de la socie-
dad de la informacion, se difundan exclusiva o preponderantemente los contenidos a
que se refiere el apartado anterior, se ordenara el bloqueo del acceso o la interrupcion
de la prestacion del mismo.»

Se introduce un nuevo articulo 510 bis, con la siguiente redaccién:

«Cuando de acuerdo con lo establecido en el articulo 31 bis una persona juridica sea
responsable de los delitos comprendidos en los dos articulos anteriores, se le impondra
la pena de multa de dos a cinco afios. Atendidas las reglas establecidas en el articulo 66
bis, los jueces y tribunales podran asimismo imponer las penas recogidas en las letras
b) a g) del apartado 7 del articulo 33. (...)

Pese a los debates suscitados sobre la aplicacion de este art® 510, su vigencia ha sido
exitosa en su aplicacion desde que se aprobo la reforma. Y en cuanto a la incitacion al odio,
esta deberia considerar en el examen de los mensajes en su gravedad, propésito o inten-
cionalidad, su contenido y alcance, en particular la naturaleza publica del discurso, su
inminencia, posibilidad o probabilidad de la accion y contexto.
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1.5.- INICIATIVA RACISTA Y NEONAZI

Los grupos racistas y neofascistas a nivel internacional se apresuraron a utilizar
la nueva herramienta de internet, la respuesta de las instituciones seria tardia e incluso
se encontraria con dificultades objetivas. El llamamiento realizado en 2001 durante la
Conferencia de Durban (Sudafrica), sobre la necesidad de intervenir en este ambito no
se veria en estos afios correspondido con la eficacia. Seria la Liga Antidifamacién en
los Estados Unidos, el Centro Simén Whiesental e INACH en Europa los mas activos
contra lo que se ha venido a denominar el ciberodio, nocion que se aplica a cualquier uso de
las comunicaciones electronicas de la informacion para diseminar mensajes o informa-
ciones antisemitas, racistas, intolerantes, extremistas o terroristas. Estas comunicaciones
electronicas incluyen Internet (p. ej: paginas webs, redes sociales, “web 2.0”, contenidos
generados por los usuarios, paginas de contactos, blogs, juegos online, mensajeria ins-
tantanea y mail), asi como otras tecnologias basadas en ordenadores y moviles (como
mensajes de texto y wasap ). Movimiento contra la Intolerancia es la delegacion de
INACH en Espana

No obstante, la expansion de las redes sociales y de YouTube ha posibilitado que
Internet sea un refugio de la intolerancia extremista, desde el terrorismo yihadista hasta
la violencia neonazi. Se denuncia que cristianos, judios y musulmanes se llevan la peor
parte de las descalificaciones y ataques llenos de odio que aparecen en la red. También los
inmigrantes, homosexuales y minorias étnicas estan en el punto de mira de los fanaticos.
Hay grupos que sirven a propositos como la homofobia, la xenofobia, el racismo y otras
formas de intolerancia. Juegos como Border Patrol, un programa en lenguaje flash —se
juega desde el navegador, sin descargar en el ordenador— en el que el objetivo es impedir
que los mexicanos crucen la frontera y pasen a Estados Unidos a través del Rio Grande.
El juego, cruel y sangriento, establece tres tipos de personajes a los que hay que disparar
para obtener puntos: el nacionalista mexicano armado, el camello de droga y la madre
mexicana con nifios a los que, por supuesto, hay que disparar y matar. Los juegos pueden
ser otro arma de ideologia violenta en la red. A su vez, el Partido Nazi Aleman (NSDAP)
edito el juego Nazi Moorhuhnjagd, en el que el objetivo es disparar a judios —que apare-
cen como urogallos— y negros. Las paredes que se ven en varias partes del juego estan de-
coradas con carteles historicos de los nazis y, por supuesto, con el rostro de Adolf Hitler.

El negacionismo también tiene un lugar en las redes. Segun los neonazis el Holocausto
no existio y los campos de exterminio eran un modelo de convivencia. El odio racial es uno
de los platos fuertes de internet. Hay centenares de sitios, foros, redes sociales que tienen
como motivacion el odio racial y, para ser mas precisos, una supuesta supremacia blanca.
Los judios siguen siendo una comunidad a la que quieren exterminar y el resto de las razas o
minorias seres destinados a esclavos o tareas inferiores. Se han encontrado webs neonazis en
todos los paises occidentales y en varios asiaticos, incluido Japon o Corea. Rusia se perfila
como un gran productor de nuevos nazis que, en todos los casos, recuperan la simbologia
del ITI Reich, pero adaptandola al presente. Otra constante en estas webs es que Adolf Hitler
fue un salvador de Alemania aunque algunos foros arabes cuestionan su capacidad como
lider del III Reich por no haber podido matar a todos los judios. Sorprende que el servidor
esté en los Estados Unidos.

Finalmente requiere consideracion la vieja practica neonazi que consiste, no en
atacar ideas, sino denigrar, atacar e intentar destruir a las personas y a los colectivos a
los que pertenecen, aislandoles, difamandoles y estigmatizandoles, para convertirles en
blanco facil de agresion, se ha extendido y generalizado hacia diversos procesos de radi-
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calizacidon. Es una practica que se ha ampliado a otros extremismos y comportamientos
fanaticos de corte excluyente e identitarios. Las ideas no se debaten, ni rebaten, eso
es muy intelectual. Se busca el descrédito y la destruccion de la dignidad de la persona.
No son practicas aisladas, se hacen hacia personas que son sefialadas por su oposiciéon
politico-ideolodgica, por su labor de defensa de los colectivos vulnerables, por su actividad
de proteccion de derechos humanos y denuncia del supremacismo, del racismo, del ultra-
nacionalismo y de todo tipo de totalitarismo. En algunos paises, incluso, después de su
campana de hostigamiento se han producido asesinatos de dirigentes de organizaciones
de derechos humanos, politicos contrarios como ha sido el caso de Rusia o en Espafa con
ETA. También el totalitarismo yihadista encontrd en internet su gran instrumento de apo-
yo. Los terrorismos no solo se apoyan logisticamente, ademas son via de reclutamiento y
de adoctrinamiento. Para causar estos dafios, Internet se ha convertido en su principal via
propagadora del odio. Difunden imagenes, disefian y ponen en marcha webs, intervienen
en foros y redes sociales, extienden falsas informaciones y rumores, activan perfiles falsos,
realizan acoso, difamacion y actuan todos contra uno, es el ciberbulling del odio que apro-
vecha el anonimato virtual y en la mayoria de los casos, la impunidad.

1.6.- RESPUESTA INTEGRAL

El peligro que emana de la extension del odio en Internet, es reconocido por la
comunidad internacional y lleva a plantear como enfrentarse al desafio de combatir los
crimenes de odio en ese ambito. La importante declaracidén suscrita desde Estrasburgo,
Varsovia y Viena, en marzo de 2010, por Janez Lenarcic, director de la Oficina de la
OSCE para las Instituciones Democraticas y los Derechos Humanos (ODIHR) , Mor-
ten Kjaerum, director de la Agencia de la Union Europea para los Derechos Funda-
mentales (FRA) y Nils Muiznieks, miembro de la Comision Europea contra el Racismo
y la Intolerancia (ECRI), manifestaba y reclamaba que «los gobiernos deberian investigar
y perseguir los hechos criminales de odio, discriminacion y de violencia basados en prejuicios
raciales, étnicos, religiosos o de cualquier otro tipo y utilizar en su totalidad los instrumentos
legales, tanto locales como internacionales, y los canales de cooperacion para lograr este cometido;
los gobiernos deberian proporcionar formacion a los profesionales encargados de aplicar la ley y
a quienes se encarguen de acusar crimenes de odio motivados por prejuicios racistas, xendfo-
bos, anti-semitas o de cualquier otro tipo; [...] deberian reflexionar acerca de si la legislacion
nacional proporciona una base adecuada para responder a los crimenes motivados por prejuicios
racistas, xendfobos, anti-semitas o de cualquier otra indole en Internet; [...] deberian establecer
o promover programas educacionales destinados a nifios y jovenes acerca de las expresiones
motivadas en prejuicios racistas, xendfobos, anti-semitas o de cualquier otro tipo que ellos podrian
encontrar en Internet, e incluir entre los planes de estudio de las escuelas formacion acerca del
lenguaje de los medios de comunicacion.

El Consejo de Europa, siempre mas sensible que la Unidn, preocupado por la expansion
de la intolerancia en Internet, lanz6 una campafia durante el 2013-2014, invitando a los jo-
venes y a la ciudadania en general a luchar contra el discurso de odio en Internet, desde una
perspectiva positiva y proactiva. La formacion de nuestros adolescentes y jovenes desde una
perspectiva critica sobre los contenidos en la red para prevenir el odio, promover la Toleran-
cia'y defender los Derechos Humanos, es de la maxima importancia. Los métodos de trabajo
son la sensibilizacidn, la promocion, y también busca soluciones creativas. Es una iniciativa
para la accion y la intervencién, Una novedad es el establecimiento de Dias de Accidén Euro-
peo on-line en el que se cuenta con un programa especial coordinado por las organizaciones
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internacionales de la juventud. Uno de ellos es el Dia Europeo de las Victimas de Crimenes
de Odio, establecido el 22 de julio en recuerdo de las victimas de Utoya en Noruega, tras la
iniciativa de Movimiento contra la Intolerancia en el marco de la campafia No Hate Speech.,
para promover la memoria de todas las victimas de crimenes de odio y mostrar solidaridad,
sensibilizar y educar a la ciudadania frente al problema y sus consecuencias e invitar a la
accion y la movilizacidon de todos los actores clave para prevenir y combatirlo, incidiendo en
la movilizacion de la Asamblea Parlamentaria del Consejo de Europa y del Parlamento Europeo.

La Declaracion de Principios sobre la Tolerancia de la UNESCO (1995) , destaca la
Educacion, senalando que es “el medio mds eficaz de prevenir la intolerancia” y que “la prime-
ra etapa de la educacion para la tolerancia consiste en ensefiar a las personas los derechos y libertades
que comparten, para que puedan ser respetados y en fomentar ademds la voluntad de proteger los de
los demas”, significando que “la educacion para la tolerancia ha de considerarse un imperativo
urgente”, y que por tanto, “es necesario fomentar métodos sistematicos y racionales de ensefianza de
la tolerancia que aborden los motivos culturales, sociales, economicos, politicos y religiosos de la intole-
rancia, es decir, las raices principales de la violencia y la exclusion”. Afirma la Declaracién que /a
educacion para la tolerancia ha de tener por objetivo contrarrestar las influencias que conducen al
temor y la exclusion de los demds, y ha de ayudar a los jovenes a desarrollar sus capacidades de juicio
independiente, pensamiento critico y razonamiento ético. Y aitade que “las politicas y los programas
educativos deben contribuir al desarrollo del entendimiento, la solidaridad y la tolerancia entre los
individuos, y entre los grupos étnicos, sociales, culturales, religiosos y lingtiisticos, asi como entre las
naciones”. Esta perspectiva ha sido reconocida como requisito y fin de la educacion en las
ultimas leyes aprobadas en Espana.

Resta comprometerse eficaz y efectivamente por el ideal comin expresado por la
Declaracion Universal de los Derechos Humanos por el que todos los pueblos y naciones
deben esforzarse, a fin de que tanto los individuos como las instituciones, inspirandose cons-
tantemente en ella, promuevan, mediante la ensefanza y la educacion, el respeto a estos
derechos y libertades. Y no olvidar nunca sus considerandos del Preambulo:

“Considerando que la libertad, la justicia y la paz en el mundo tienen por base el reconoci-
miento de la dignidad intrinseca y de los derechos iguales e inalienables de todos los miembros de
la familia humana,

Considerando que el desconocimiento y el menosprecio de los derechos humanos han originado
actos de barbarie ultrajantes para la conciencia de la humanidad, y que se ha proclamado, como la
aspiracion mds elevada del hombre, el advenimiento de un mundo en que los seres humanos, liberados
del temor y de la miseria, disfruten de la libertad de palabra y de la libertad de creencias,

Considerando esencial que los derechos humanos sean protegidos por un régimen de Derecho,
a fin de que el hombre no se vea compelido al supremo recurso de la rebelion contra la tirania y la
opresion, (...)

Considerando que los pueblos de las Naciones Unidas han reafirmado en la Carta su fe en los de-
rechos fundamentales del hombre, en la dignidad y el valor de la persona humana y en la igualdad
de derechos de hombres y mujeres; y se han declarado resueltos a promover el progreso social y a elevar
el nivel de vida dentro de un concepto mds amplio de la libertad, (...)
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ANEXO I

ORIGENES DEL CIBERODIO RACISTA,
XENOFOBO Y NEONAZI EN INTERNET

los ultras y neonazis siempre fueron conscientes de las posibilidades que las web 2.0 y
las redes sociales ofrecen para el reclutamiento de la llamada @generacion y para su infil-
tracion en la cultura juvenil. Millones de adolescentes en todo el globo utilizan YouTube,
Facebook, Twiter, Instagram..., por lo que la propaganda del odio adquiere connotaciones
de pandemia por su gran capacidad de propagacion. El crecimiento exponencial en cuanto
a contenidos y usuarios muestra una nueva dimension: una gran variedad de autores “su-
ben” diariamente una incontable cantidad de datos (textos, noticias, imagenes...), lo que
hace imprescindible el desarrollo de una estrategia multidimensional para la eliminacion de
los contenidos de discurso de odio. De igual manera otras posiciones totalitarias también
lo conciben como espacio estratégico, no obstante vamos a realizar un seguimiento de esta
posicidn vinculada con el extremismo racista y xenofobo.

Desde un principio los estrategas neonazis no dudaron ni un solo momento, definiendo
el ciberespacio como lugar ideal para la “revolucién blanca”, y asi lo comentaron por todo
ambito que pudieron. En 1995 se creaba el primer servidor, Stormfront White Nacionalist,
dirigido por Don Black, ex-Gran Dragdn del Ku Klux Klan desde Florida (Estados Unidos),
con la pretension de ser “un foro para establecer estrategias y formar grupos politicos y sociales
para asegurar la victoria....dedicado a todos los hombres y mujeres valientes que traten de preservar
la cultura blanca occidental...”. Desde ahi este lider racista y neonazi afirmaba”...el sistema ha
puesto un gran instrumento en nuestras manos que nos permitira destruir el Sistema...” Asi, mas
de ochenta organizaciones de otros tantos paises de los cinco continentes, relacionadas con
la extrema derecha en todas sus variantes nacionales, se unen a direcciones para contactar
con grupos skinheads, con el servidor norteamericano Cyberhate (Ciber-odio), de tan elo-
cuente denominacion, con los Hammerskin, cuya simbologia mezcla la estética de las SA
hitlerianas con martillos propios —o copiados— de la iconografia popularizada por el filme
EI Muro, dirigido por Alan Parker y con musica de Pink Floyd.

Crecen y se desarrollan organizaciones internacionales como Blood and Honnour y
muchas otras que siguen a los nazis blancos norteamericanos y a los racistas de Aryan Na-
cional Socialist y a las distintas 6rdenes de los Caballeros del Ku Klux Klan. Encuentran
espacio de difusidén y acogida los tedricos del antisemitismo europeo y los revisionistas del
Holocausto, que en las paginas de Stormfront publican una seccién en castellano que in-
cluye el texto «66 preguntas y respuestas sobre el Holocausto. Preguntas que son un reto a
la sostenida “verdad” del Holocausto judio», preparadas por el autodenominado Instituto
de Revision Historica. Stormfront generd una referencia internacional que seria continua-
da en Espafia por el portal NuevOrden y por miles de web en todo el mundo, una opcién
complementada con cientos de miles de imagenes del odio, de millones de comentarios ra-
cistas y de otras manifestaciones del poliedro maligno de la intolerancia. Ademas, este uso
nefasto de la red, incluia en el haber del horror cibernético su utilizacion para agresiones a
los diferentes, para difundir la propaganda hitleriana y fascista, para convocar y organizar
conciertos ultras y neonazis, para reclutar adeptos y difundir musica racista, para la difama-
cion de personas y organizaciones, para divulgacion de textos del horror y de propaganda
de negacion del Holocausto, incluso venta de armas, fabricacion de explosivos y difusion de
manuales para terroristas solitarios.
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La denuncia de la propaganda racista en Internet se habia evidenciado en septiembre
del 2001, durante la Cumbre contra el Racismo que organizo6 las NN.UU. en Durban, que
fue respaldada por todos los gobiernos. Preocupados por este peligro se encomendo al Alto
Comisionado para los Derechos Humanos una investigacidn sobre este tema que alcanzara
a los creadores de paginas webs y a servidores que facilitan contenidos racistas. Incluso los
Servicios de Seguridad detectaron con preocupacion la promocion de grupos en Internet
como los Lobos Solitarios que actian por cuenta propia sin ligazén con organizaciones
practicando una especie de terrorismo individual; ese fue el caso de los ataques con bombas
a los barrios homosexuales de diversas ciudades britanicas, teniendo por prototipo a Ti-
mothy McVeigh que asesind a 168 personas tras volar un edificio en Oklahoma en 1995 o al
mismo Unabomber que actuaba desde la mas absoluta soledad.

A finales del 2002, con el veneno expandido y disparado, el Centro Siméon Weisenthal
y Naciones Unidas confirmaban la existencia de al menos 4.000 paginas web que albergan
a organizaciones arias, grupos racistas y antisemitas, y todo tipo de contenido tendente a
difundir el nazismo, rememorar a Hitler, animar el odio, la xenofobia y alentar la violencia.
En sus enlaces tan pronto se accede a un grupo ultra del fatbol, a un grupo de musica skin,
de esoterismo nazi, a una emisora de radio racista o a cualquier otra actividad antidemo-
cratica, se pueden descargar libros, materiales y CDs neonazis. En sus webs se difunden
prejuicios xenofobos, se niega el Holocausto, se machaca al judio, al inmigrante o al ho-
mosexual y se estimula cualquier faceta del poliedro fanatico de la intolerancia. Ademas
los foros, chats privados y listas de correo proporcionan una herramienta de organizacion,
de promocion de células clandestinas, convocatoria de actos, conciertos... que les permite
conectarse a alta velocidad, en suma todo un ambito de crecimiento ilimitado que desborda
la capacidad actual de control policial.

Con el objetivo de armonizar las legislaciones de todos los paises de la Union, la Co-
mision Europea prepard la reforma legislativa 2008/913/JAI para frenar el auge xen6fobo
en la Red, donde ya existian miles paginas continentales de corte racista. Con la premisa de
“lo que es ilegal fuera de la Red, también lo es en Internet”, el requerimiento de la Decision
Marco relativa a la lucha contra determinadas formas de racismo y xenofobia mediante
el Derecho Penal se requeria a todos los paises que sancionara estos delitos con una pena
uno a tres afios de prision como minimo, que se fomentara la colaboracion judicial y la
posibilidad de extradicion de los acusados. La UE quiere que la legislacion antirracista de
sus paises alcance a quienes publican paginas xendfobas para consumo europeo, aunque se
encuentren alojadas en terceros paises frente a las amenazas e insultos publicos de caracter
xenofobo realizadas por o contra ciudadanos de la Unidn, la distribucion de material de este
tipo y la extradicién de los detenidos. Para casos mas graves, como la incitacion publica a
la violencia o el odio con propésitos racistas, esta Decision Marco exige sancionar y quedd
también penado dirigir, respaldar o participar en las actividades de un grupo racista con la
intencién de realizar actividades delictivas, nueva normativa que contempla, incluso, la xe-
nofobia como agravante para otro tipo de delitos, como el robo o la agresion. La Comisidn
Europea consider6é que Internet se habia convertido en “una herramienta barata y efectiva
para que los grupos racistas difundan ideas censurables a millones de personas” y recordd
que este medio proporciona ‘“un importante grado de impunidad a los autores, al mismo
tiempo que les sirve para reclutar nuevos activistas”. La traba fundamental para combatir
este tipo de delitos, es que la mayoria de las paginas racistas y xendfobas se encuentran
alojadas fuera de la UE, en especial en Estados Unidos y “este hecho crea dificultades a la
hora de castigar a los culpables, ya que EEUU se escuda en la libertad de expresion para
no frenar estas practicas”.
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La infeccion neonazi en la nueva ultraderecha xenofoba es mas que evidente. En mu-
chos paises se produce la doble intervencidn, por una parte legal conforme a las posibili-
dades de la democracia, y por otra, sumergida o clandestina, desde pequefios grupos skins
0 neonazis quienes obscenamente se vanaglorian de su violencia difusa realizada contra
negros, inmigrantes, homosexuales, sin techo, jovenes de izquierda y todo aquel que sea un
opositor. Todo mezclado y en relacidén, como demuestran sus propias manifestaciones y sus
apoyos publicos, aunque es mediante Internet, en webs, blogs, foros y redes sociales, junto a
una dinamica de conciertos clandestinos de propagacion del odio, el ir y venir a manifesta-
ciones, incluso internacionales, la obscenidad presencial de los ultras del futbol exhibiendo
la simbologia nazi, la continua distribucion de propaganda fascista, sus continuas reunio-
nes internacionales y conferencias de adoctrinamiento, que realizan abiertamente partidos
“legalizados”, 1o que llama la atencién en cuanto al déficit de defensa de la democracia en
diversos paises europeos.

El CiberOdio racista ultra y neonazi en Espaia

En Espafia, los grupos nazis hasta 1997 solo eran receptores de informacién, bien de
Storfront, Cyberhate (ciberodio) o de los Caballeros del Ku Klux Klan, pero en pocos anos
su presencia se ha multiplicé espectacularmente. La policia sabia que los neonazis difun-
dian alguna informacién en castellano, pero pronto convertirian Internet en un nuevo frente
de lucha. La direccidn electrénica NuevOrden, creada por J. C. Martin, cambi6 la situacion y
aspir6 a convertir el neofascismo, a través de Internet, en el «faro de la humanidad» capaz de
«devolver a la raza blanca su predominio mundial», segin la declaracion de principios escri-
ta en las pantallas de Internet por este colectivo vinculado a Accion Radical, pero abierto a
dirigentes procedentes de Bases Autébnomas, organizaciones muy violentas con procesados
por asesinatos como el antifascista Guillem Agullé en Valencia y la inmigrante Lucrecia
Pérez en Madrid, respectivamente, al igual que el asesinato en Barcelona de la transexual
Sonia Palmer por miembros de Vanguardia Nacional Revolucionaria. También se desarro-
lla de forma importante otro portal, Ciudad Libre Opinioén creado por Alejandro Biondini
, Interactuando y desarrollando espacios de multiple conexidon como el Anillo Nacional
Socialista que va albergando a numerosas webs e informaciones que consideran pertinente.

NuevOrden fue la primera revista neonazi espaiola abierta en Internet. Después conti-
nuarian muchas paginas autonomas apoyandose en Geocities y otros servidores, aunque la
pauta cambid tras el atentado terrorista del 11 de Septiembre, pues muchos grupos neonazis
celebraron con jubilo la masacre, y buscaron albergarse en Ciudad Libreopinién, servidor
ultranacionalista y racista afincado en Argentina. Desde esta misma direccién se publica
también la revista Hispania Gothorum, la pagina dedicada a los Skin Espasioles y El Mundo
NS del neonazi fundador de CEDADE R. B., conectando y contribuyendo al desarrollo
neonazi en América y Europa. NuevOrden, cerrada por la policia tras los atentados del
11-S albergd manifestaciones de apoyo a la matanza terrorista de las Torres Gemelas en
Nueva York. NuevOrden nacia con este llamamiento: «Es hora de que los neofascistas espafioles
reclamemos nuestro lugar en la Net, y en la Historia. [...] Es hora de empezar la reconquista. Hay que
renacionalizar los servicios publicos, quitar a los ladrones lo robado, saquear a los saqueadores, perse-
guir a los corruptos, matar a los asesinos... Es hora de devolver su grandeza a Espaiia y de reintegrarla
a su lugar dentro de la Europa Blanca. Hay abundante informacion, de aquella época y algunos
libros de referencia que anexamos al final.
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En su aviso a navegantes, los cibernautas de NuevOrden escriben: «El mundo ha cambia-
do y ya no permitird el surgimiento de otro fascismo como el original, o de otro Hitler, lo que no debe
preocuparnos (...). ;Qué hacer? Ya que hemos citado a Hitler, preguntémonos qué haria EL Y la verdad
es que no sabemos qué es lo que haria hoy, pero sabemos lo que hizo entonces. No copio el pasado, fue
original, adapto formas nuevas de comunicacion de masas, exploté todos los recursos de la tecnologia
existente, ayudo al desarrollo de nuevas tecnologias, combatié donde encontro a sus enemigos y sobre
los temas que éstos escogieron. La mejor leccion que podemos tomar de Hitler es que si viviera hoy es
seguro que nos ordenaria que fuéramos nosotros y no clones de él.»

La prioridad para los cibernazis espafioles es simple: organizarse en «células» clandes-
tinas a través de Internet; en este sentido dan consejos organizativos y proponen medidas
de seguridad en casa, en la familia, ante una detencion policial o durante la realizacion de
un acto callejero. Para hacerlo, han aprendido de la misma red, ya que plantean una estruc-
tura organizativa similar a la propuesta por los Caballeros del Ku Klux Klan (KKK): los
denominados Cloc, una «organizacion basada en células», compuesta cada una por doce
miembros, en las que «os aspirantes que deseen contribuir al esfuerzo del Cloc deberan contactar con
uno de sus miembros y comenzar a_formar su propia célula de doce personas». E1 KKK es explicito
a este respecto: «Cloc no es solo escribir, es accion, es estar claramente en la primera linea de la gran
guerra para la dominacion aria de la red Internet.» Una de las primeras acciones propuestas con-
siste en sabotear a los antirracistas, gays, comunistas, anarquistas... a quienes consideran sus
enemigos en Internet. Resulta muy preocupante el proceso de organizacion que de diversa
manera el neonazismo impulsa desde la Red. Cuidadosos de no ser vinculados con nin-
guna organizacion de tipo terrorista de forma publica, imparten doctrina y orientan sobre
como organizarse en «células» clandestinas. En NuevOrden habia una seccién destinada a
dar “Consejos para la creacion de paginas Web y seguridad en Internet” que orienta y
asesora sobre alojamientos de paginas, seguridad y cierta clandestinidad en la red. Mucho
menos finos resultan los skins en determinados foros que ellos mismos organizan, aqui las
amenazas, los insultos y las invitaciones a agredir estan a la orden del dia. Un ejemplo de
uso activista de la red por la ultraderecha lo tenemos en los sucesos del Ejido. En aquellos
dias en la revista nazi Hispania Gothorum alojada en NuevOrden, ademas del juramento
de las SS, declaraciones de principios y otras lindezas, habia una crénica sobre lo que estaba
pasando que no me resisto a extractar, y decian:

ARDE ALMERIA

“El cinco de febrero del afio 2000 ha sido asesinada una mujer joven en El Ejido
(Almeria), brutalmente acuchillada. Encarna Lépez Valverde, era espafiola, el asesino un
inmigrante marroqui, alguien que como nacido en la antigua Mauritania de los romanos
podemos llamar MORO.

Ella no era Lucrecia, no era negra, no era una mora, ni emigrante, era una joven es-
pafola y como tampoco ha sido victima de un marido o un novio su asesinato no me-
recera la menor atencion de los medios de comunicacién del Sistema, ni habrad ninguna
manifestacion mafana encabezada por Esteban Ibarra y sus hijoputas contra la intoleran-

ClAieeeenneeececennnnns
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Una nota de la red VERTICE

Camaradas: La puta policia esta cargando contra el pueblo almeriense. Hay 22 heridos
en multiples enfrentamientos, barricadas, locales magrebies asaltados, coches ardiendo,
carreteras cortadas......

Esta noche se ha convocado una nueva manifestacion a las 23 horas en El Egido.......

Nueva nota de VERTICE

Camaradas: A las 21,45 horas he mantenido conversacion telefénica con camaradas que
estan en El Egido. Paso a daros mas datos de la situacion:

-La noche anterior, el pueblo asalté el Ayuntamiento. El alcalde intentd aplacar los ani-
mos sin conseguirlo.

-Ha sido arrasada la mezquita de El Egido, y los bares propiedad de magrebies......
-Asaltadas y destrozadas las sedes de ALMERIA ACOGE, MUJERES PROGRESIS-
TAS y corria peligro la del PSOE.

Esta noche nueva manifestacion....

Que queréis que os diga . Espero que esta noche Almeria recuerde al Ulster.

Un saludo a todos los camaradas que estan alli y buena lucha.”

Estos datos junto a testimonios, denuncias, fotografias y las propias detenciones de
la policia, mostraban el caracter organizado de aquellos graves sucesos racistas y como
usaron Internet para comunicarse. El asesino de la joven almeriense habia sido detenido a
las pocas horas del crimen, las organizaciones nos habiamos solidarizado con la familia e
incluso numerosos marroquies estuvieron en la primera manifestacion. Nada de ello sirvid
para detener el oportunismo del fuego racista que aprovechaba el crimen de un demente,
como asi reconocié el Tribunal que le sentencié a una rigurosa condena. Los racistas no se
detuvieron ante nada, agrediendo al propio Subdelegado de Gobierno alli presente. Todos
los inmigrantes y las organizaciones de solidaridad tuvieron que pagar por ello.

Violencia desde la Red

Las paginas racistas, ultras y neonazis en Internet han provocado en Espaia la actua-
cion de las fuerzas de seguridad en diversas ocasiones. En Zaragoza la policia detuvo a 6
personas, una de ellas menor, vinculadas al grupo KRIPO (nombre evocador de la Criminal
Polizei del III Reich) que difundia una pagina web donde se albergaban datos de personas
a las que amenazaban, instando a dar palizas a inmigrantes, homosexuales, gentes de iz-
quierda y otros “objetivos” a considerar. Las actividades delictivas de este grupo en Internet,
creado en 1996, se tuvieron en cuenta cuando difundieron datos personales de miembros
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de distintos colectivos sociales, sindicatos y partidos de izquierda, ofreciendo recompensas
por apalearles. También en Madrid, agentes del Grupo de Violencia Urbana de la Brigada
de Informacién de la Policia detenian en marzo de 2002, a dos de los responsables de una
pagina web de las Juventudes Neonazis de Canillejas, un grupo muy relacionado con Ul-
trassur, en cuya pagina podia leerse el mantra nazi de las 14 palabras : “Debemos asegurar
la existencia de nuestra raza y un futuro para los nifios blancos”, y otros comentarios del
tipo “ la poblacion blanca no tiene porque soportar atropellos de los judios, ni alimentar a
negros” o también, “los medios de comunicacién estan en manos de los judios y por ese
motivo todo lo que digan de nosotros no sera ni bueno ni positivo. Si hubiera enfrentamien-
tos entre blancos y miembros de otras razas, éstos enseguida montaran la verdad que a ellos
mas les conviene”. Desde un primer momento la policia asocio las Juventudes de Canillejas
a un grupo de violentos identificado por sus ataques a inmigrantes rumanos y contra el
presidente de la asociacién de vecinos, al que amenazaban de muerte.

Las investigaciones policiales se centraron en la detencidén del creador de la pagina
y para ello, se pusieron en contacto con la empresa madrilena que registré el dominio (la
direccién electronica). Esta remitid a la policia hasta el portal Geocities, propiedad de la
firma estadounidense de Internet, Yahoo. Las autoridades norteamericanas facilitaron la
direccion del creador de la pagina web, pues ésta habia sido registrada en Espana. Se trataba
de Fernando L. P., un conocido Ultrassur al que la policia, en el registro de su domicilio,
encontro varias armas blancas, como navajas, cuchillos, un machete, un punzén, una porra
metalica extensible y un potente tirachinas con bolas de acero, ademas de peliculas, libros,
discos compactos, pegatinas, pancartas, banderas y simbologia nazi. Este sujeto es uno de
los lideres de la faccion Hammerskin-Espafia, tiene antecedentes por agresiones efectuadas
durante partidos de futbol, al igual que Alberto A. C., responsable de Juventudes Neonazis
de Canillejas, también detenido a causa de dafios, actos racistas y lesiones en peleas que
tuvieron lugar en diversos actos deportivos, al que le encontraron abundante propaganda
nazi. Otros dos jovenes pertenecientes a esta organizacidén fueron detenidos meses antes y
entre ellos estaba un menor de 17 anos. La policia informé que Hamer Skin-Espafa tiene
linea directa con sus homologos cabezas rapadas de Estados Unidos.

Un par de datos mas, el 30 de mayo de 2002 una denuncia saltaba a los medios. Con
sede en Madrid una pagina Web SKIN durante tres meses publico fotos de prostitutas,
inmigrantes, gays, punkis y vascos e incitaba a matarles. La pagina mostraba fotografias
de alguno de ellos asi como los lugares que frecuentaban con una frase que las justificaba:
“Hay que matar a estos guarros para defender Madrid”. Otro dato en Valladolid. Un grupo
neonazi publicaba una Web denominada “Espacio Vital”, definido por ellos como Boletin
de Raza Politico-Militar. Explicaban como organizar una “célula de lucha para los nuevos
militantes: ...;qué necesitas? ...;a quién reclutar? ...;,como reclutar? ...;qué vas a hacer?” y
otras cuestiones organizativas del neonazismo. Y su Editorial lo finalizaban con el siguiente
texto:

“Desde aqui hacemos un llamamiento a todos los camaradas: necesitamos ar-
mas de fuego y explosivos. Si conocéis alguna forma de conseguir buenos materia-
les, no dudéis en poneros en contacto con nosotros.”

Al menos en dos documentos distintos, responden a quienes les piden que ensefien a
fabricar bombas. Logicamente fueron denunciados y detenidos. Mariano Sanchez Soler
en su libro Descenso a los Fascismos (1998) recogié numerosos “sitios” en la Red de aquella
época donde se iniciaba todo y describia lo que calificé de Internacional fascista en internet:
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PAGINAS WEB

A Outra Historia/Inconformjsta [Portugal]
Alleanza Nazionale [Italiano]

American Front

Accién Integralista Brasilefia [Brasil]
British National Party

British Nationalist Home Page

Campo Hobbitt [Espana]

Democracia Nacional [Espafia]

El Nacional-Bolchevique [Espafia]
EnneErre [Italiano]

Der Freiheitliche [Austria/aleman]
Falange Espafiola [Espafia]
Fedrelandsungdommen [Noruego]

Front National [Francés]

Momentum [revista de estudios historicos
del fascismo]

Movimento Soziale

Fiamma Tricolore [Italiano]
IKL-Patrjotjc National Union [Finlandia/
finlandés]

International Third Pos ition

Nationale Volkspartij

Vlaams Blok [Flamenco]

Vlaams Blok Jongeren [Flamenco]

Alpha

The American Nationalist Union
Anastasia’s page

Blacks & Jews Newspage

Blood and Honour

Borerforum Europas [Aleman]

British National Socialist Movement

La Ballena Alegre [Espaiia]

Cyberhate

Danmarks foerste patriotiske hjemmeside
[Danés]

The Forum

Freja’s Homepage

La Garra Hispanica [Espafia]

Germany’s First National Socialist
Glistrup Homepage [Sueco]

Guerreros de Occidente [Argentina]
Hispania Gothorum «Un webside en defen-
sa de la raza blanca, la verdad historica y la
revolucion nacionalsocialista». [Espana]
Independent White Ractalists
Nacional Revolucionarios Espafioles [Es-
pafa]
National Alliance
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National Socialist Movement
National Socialist White People’s Party
New Dawn

Rook Main

Norges Nasjonalistiske Bevegelse
Northern Thunder

Norwegian National Page
Norwegian Patriot Page
NSDAP-AO

NuevOrden [Espana]

Qdal’s HomePage

Patria Libre [Espafa]

Perimetro

Plunder and Pillage [Para nazis con sentido
del humor]

Posse Comitatus / Identity Online
Racial Loyalty

Raza Politico-Militar

Resistencia NS [Uruguay]
Resistencia [Espaa]

Stormfront, The Swedish Zone
ThuleNet [Aleman]

Vit Makt

Viking

Volksfront

Voorpost [Holandés]

W.A.R’s Hate Page

White Nationalist Page

Yggdrasil

Myusica:

14 Word Press

American Renaissance

Fritt Forum / Norsk Blad
Politically Incorrect

The Truth At Last Berserker
Boot Boys Records

Bound For Glory

Excalibur

Londinium SPQR

Midtown Bootboys

The New Order
Nordeffekter

Norges Nasjonalistiske Bevegelse
Resistance Records
Shutdown

Stormfront Records

Tuono Records

The Unofficial Rahowa Page
Vlajka.



Skinheads:

Moost’s Home Pag

The New Jersey skin heads Page
SiegHeil88’s Homepage

Oi1! skinheads N.J. Ot!

Skin heads UK

SkinNet

Southern Cross Hammerskin.

Otras paginas:

Aryan Angel [direcciones]

Aryan Dating Page

The Freedom-Site

Occupied America

Turner Diaries

Germanica Online

Occupied America-Steinhauser Home
Page.

Ku Klux Klan:

American Christian Nationalism
America’s Promise

Ministries

Aryan Crusader’s Library

Be Wise as Serpents

The Carolinian Lords

CNG

Crosstar-The Nationalist Headquarters’
Home Page

God’s Order Affirmed in Love [GQAL]
Knights of the Ku Klux Klan

The Ku Klux Klan

Peoples Resistance Movement-The Chris-
tian Alternative

Scriptures for America.

Revisionistas:

Adelaide Institute

Air Photo Evidence

Radio Islam

Greg Raven’s Web site for revisionist ma-
terials from the Institute for Historical
Review

Revisionist Productions

Revisionismo Codoh.

Student Revisionists’ Resource Site.

Hoy dia la lucha judicial y la denuncia contintia, con mas eficacia tras la creacion de las
Fiscalias de Delitos de Odio y la Reforma del Cédigo Penal de 2015 porque antes se fracaséd
tras poner ante los Tribunales a los responsables de la Libreria Europa, Ediciones Nueva Re-
publica y Libreria Kalki, donde se incautaron de un ingente material racista y hitleriano, se
podia llevar a los responsables de todas las paginas web que incurren en los citados delitos,
como mostraron sendas sentencias. Actualmente con el nuevo Cédigo Penal e incluso con
la Ley de Internet (LSSI), un juez podria cerrar una web que atente a los derechos funda-
mentales. Hay suficiente legalidad para evitar estos delitos y aunque se echa en falta es una
mayor disposicion de las instituciones para efectuar su aplicacion rigurosa. En la esperanza
de que pronto Internet sea un lugar solo para un encuentro global desde la tolerancia y la so-
lidaridad, y que el avance de las comunicaciones sirva al desarrollo de la libertad, la justicia
y la igualdad, sofilemos como dijo Martin Luther King, que algin dia “...1os seres humanos
se elevaran por encima de si mismos y comprenderan que estan hechos para vivir juntos, en
hermandad...”, mientras tanto, trabajemos por hacerlo posible.

Libros de referencia

Los Hijos del 20 N. Mariano Sanchez Soler. 1993
Descenso a los Fascismos. Mariano Sanchez Soler. 1998
Diario de un Skin. Antonio Salas. 2003

Los Crimenes del Odio. Esteban Ibarra. 2003

La Espana Racista. Esteban Ibarra. 2011

La Europa Siniestra. Esteban Ibarra. 2014
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Anexo IT

UN APUNTE SOBRE REDES SOCIALES MAS UTILIZADAS

El panorama de las redes sociales ha evolucionado mucho y lo seguira haciendo. Segin
el informe publicado por We Are Social y Hootsuite, en2018, el uso de las Redes Sociales
ha crecido notablemente en los ultimos afios, llegando a una media de mas de 3.000 mi-
llones de personas las que las utilizan las en el mundo, mensualmente cada mes. Segiin
el estudio, las redes sociales y plataformas sociales mas usadas son Facebook, Youtube,
Whatssap y Facebook Messenger.

Hay redes sociales horizontales albergan todo tipo de usuarios sin una tematica clara-
mente definida, como son Facebook o WhatsApp, y hay redes sociales verticales se espe-
cializan en algin campo, actividad, profession o tematica. Pueden ser profesionales o refe-
ridas a algun tema en concreto como puede ser moda o musica. Ejemplos de esta categoria
son Tumblr, Pinterest, SoundCloud o LinkedIn. Veamos este resumen:

1.- Facebook

Es la que dispone de mas usuarios del mundo. Cuenta con mas de 2000 millones de
usuarios activos. Esta plataforma fue creada por Mark Zuckerberg en 2004. En sus inicios
se utilizaba de forma interna entre los alumnos de Harvard, sin embargo, en la actualidad
puede utilizarlo cualquiera que disponga de un correo electronico. Este sitio web permite
compartir textos, fotos y videos con tus amigos. Su publico objetivo esta comprendido entre
20y 35 afios.

2.- YouTube

En segundo lugar con 1500 millones de usuarios segun el estudio. Fue creada por tres
antiguos empleados de PayPal en 2005. Es un sitio web en el que sus usuarios pueden com-
partir videos de casi cualquier tematica (musica, series, peliculas, tutoriales, etc.).

3.- WhatsApp

Servicio de mensajeria instantanea fue creado en 2009 por Jan Koum, cuenta también
con 1300 millones de usuarios y se utiliza para enviar y recibir mensajes mediante internet.
Ademas de texto puedes enviar fotos y videos de manera individual o a grupos.

4.- Facebook Messenger
Es el servicio de mensajeria de la red social Facebook. Este servicio fue desarrollado
como Facebook Chat en 2008 y actualmente cuenta con 1.500 millones de usuarios.

5.-WeChat

Servicio de mensajeria instantdnea que compite con otros como WhatsApp o Line.
Tiene mas de 800 millones de usuarios. Mantiene la privacidad. El resto de usuarios no
saben si estas conectado o no o si has leido su mensaje, tampoco puedes ver el numero de
movil del resto de usuarios.

6.- QQ

Plataforma China donde la censura del gobierno impide la entrada de otros sitios web
como Facebook. Fue creada en 1999 y mas de 840 millones de usuarios cuentan ya con
este servicio de mensajeria instantanea. Ademas de estas utilidades, cuenta con un correo
electronico propio llamado QQMail, una plataforma donde escribir blogs; QQZone, donde
ademas puedes comprar online a través de “Paipai”, jugar en red en QQYouxi, reservar
viajes y buscar pareja a través de QQTongchang.
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7.- Instagram

Fue comprada por Facebook en 2012. Se utiliza para compartir fotos y videos y ha
incorporado una nueva funcion idéntica a Snapchat (Instagram Stories) , que permite pu-
blicar fotos y videos que desaparecen en 24 horas. La aplicacién suma ya 800 millones de
usuarios.

8.-Tumblr

Fundada por David Karp en 2007. Plataforma de microblogging donde se pueden crear
publicaciones con fotos, texto, videos, enlaces y audio. También puedes seguir y compartir
contenido de otros usuarios o marcas con los que compartas intereses. Es una de las plata-
formas que mas se utilizan para difundir contenido. Tiene mas de 700 millones de usuarios
segun el estudio.

9.-QZone — EcuRed

Red social creada en 2005 y solo en idioma chino. Sus principales usuarios son de Chi-
na, pero también hay algunos provenientes de Kazajstan y Rusia. Cuenta con mas de 500
millones de usuarios.

10.-Weibo

Red China que tiene utilidades parecidas a Facebook y Twitter. El significado de Weibo
es micro blog. Fue fundada por Sina Weibo en 2009. Tiene cerca de 400 millones de usua-
rios.

11.-Twitter

Fundada por Jack Dorsey en 2006 pero esta bajo la jurisdiccion de Delaware desde
2007. Twitter permite a sus usuarios enviar y leer textos de una longitud maxima de 280 ca-
racteres (antes solo permitia 140) denominados “tweets”. Twitter tiene mas de 300 millones
de usuarios.

12.- Baidu Tieba
La plataforma de comunicacion mas grande de China, que forma parte del motor de
busqueda chino, Baidu. Segtn el estudio cuenta con 300 millones de usuarios actualmente.

13.-Skype

Skype es un software de Microsoft que permite hacer comunicaciones de texto, voz y
video en Internet. Segun el estudio, 300 millones de personas y empresas usan Skype actual-
mente para hacer llamadas y videollamadas gratis, permitir enviar mensajes instantaneos y
compartir archivos.

14.-LinkedIn

Fundada en 2002 para crear relaciones profesionales. Puedes publicar tus experiencias
laborales, hacer contactos y buscar otras nuevas experiencias de trabajo. Tiene mas de 260
millones de usuarios.

15.-Vibber

Vibber es una app de comunicacion para diferentes sistemas y companias: GNU/Li-
nux, Windows, Mac OS X, i0S, Android, Windows Phone, Blackberry, Nokia, Bada y Fire-
fox . Permite hacer llamadas gratuitas de teléfono y enviar mensajes de texto gratis. Cuenta
con 260 millones de usuarios.

16.-Snapchat

Snapchat fue creada por los estudiantes Evan Spiegel, Bobby Murphy y Reggie Brown
de la Universidad de Stanford en 2010. Cuenta ya con mas de 250 millones de usuarios.Fun-
ciona como una aplicacion de mensajeria instantanea permitiéndote enviar fotos o videos a
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tus contactos de forma individual o grupal teniendo la opcion de seleccionar el tiempo que
el receptor podra ver el mensaje antes de que se destruya (De 1 a 10 segundos) o colgarlo en
tu historia, lo cual supone que podran visualizarlo todos tus contactos durante las siguientes
24 horas. Solo otra persona puede guardar captura de pantalla, que Snapchat te notifica.

17.- Reddit

Fundada en junio de 2005 por Steven Huffman y Alexis Ohanian en Massachusetts y
cuenta con mas de 200 millones de usuarios. Es una Web que se podria clasificar como foro
en donde los usuarios publican contenidos y enlaces a paginas externas para que los visua-
licen otros usuarios. Abarca toda tematica.

18.-Aplicacion Line

Es otro servicio de mensajeria instantanea, que nace en Japén en marzo de 2011. Fue
el primer servicio de mensajeria que permitid hacer llamadas gratuitas a través de internet.
Tiene mas de 200 millones de usuarios. Este servicio, ahora lo han incorporado otras como
WhatsApp.

19.-Pinterest

Fue creado por Silbermann en 2009 y cuenta ya con 200 millones de usuarios. Es un
tablero virtual personalizado que permite recopilar imagenes, links y todo tipo de conteni-
dos que nos interesen organizandolos en categorias. El resto de usuarios pueden encontrar
nuestro contenido a través de busquedas por eso es importante que coloquemos palabras
clave o pines con las que nos queremos posicionar nuestras publicaciones.

20.-YY

Y'Y es una red social China que permite al usuario estar en contacto con otros miem-
bros mediante video. Actualmente esta red social cuenta con mas de 115 millones de usua-
rios segun el estudio publicado por We Are Social y Hootsuite.

21.- Telegram

Es un servicio de mensajeria instantanea gratuita que nace en 2013 y compite direc-
tamente con otros servicios de mensajeria como WhatsApp. Cuenta con 100 millones de
usuarios.

22.-Vkontakte

VK, es rusa y es el Facebook Ruso y actualmente cuenta con 97 millones de usuarios.

Otras Redes y portales conocidos con millones de usuarios también figuran en el estu-
dio com: BBM, Kakaotalk, Google+, Tagged, Haboo, Hi5, SoundCloud, NetlogTWOO,
Daily Motion, Soundhound, Spotify, Match Flickr, Slideshare, Qzone

SOLO UNA RAZA
LA RAZA HUMANA

()ﬁ
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DIFERENTES
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2.- Protocolo para combatir el

Discurso de Odio ilegal en linea
PREAMBULO

Los representantes del Consejo General del Poder Judicial, la Fiscalia General del Esta-
do, de las Secretarias de Estado de Justicia, Seguridad, Educacion, Deporte, Igualdad, Derechos
Sociales y Migraciones, y del Centro de Estudios Juridicos; los representantes del Foro para la
Integracion Social de los Inmigrantes, del Consejo Estatal del Pueblo Gitano, del Consejo de
Victimas de Delitos de Odio y Discriminacion, de la Federacion Espafiola de Lesbianas, Gays,
Transexuales y Bisexuales, de la Plataforma de la Infancia, de la Plataforma del Tercer Sector y
de la Asociacion Espafiola de la Economia Digital, en la que se integran empresas prestadoras
de servicios de alojamiento de datos como YouTube, Facebook, Instagram, Twitter o Mi-
crosoft, consideran que Internet contribuye positivamente a la innovacién, al crecimiento
econdmico y a la comunicacion entre los ciudadanos, facilitando el debate publico, el inter-
cambio de informacion, opiniones e ideas

No obstante, preocupados por la propagacion del discurso de odio ilegal a través de
Internet, que amenaza a los individuos y grupos a los que se dirige, incide negativamente en
quienes defienden la libertad y la tolerancia y desafia el discurso democratico y la conviven-
cia; y estimando que, en el actual contexto de crisis sanitaria, econémica y social provocada
por la pandemia de COVID-19, el discurso de odio se puede intensificar.

Han elaborado el presente “Protocolo para combatir el discurso de odio ilegal en li-
nea” (en adelante el Protocolo) como un instrumento para la colaboracion efectiva entre
los actores que se ocupan de la lucha contra el discurso de odio ilegal en linea en Espana:
instituciones de la Administracion Publica, organizaciones de la sociedad civil y prestadores
de servicios de alojamiento de datos. Ello, conforme a la legislacién que garantiza el dere-
cho a la libertad de expresion y de informacion. Los prestadores de servicios de alojamiento
de datos en Internet tienen un papel importante en la lucha contra los contenidos ilegales
difundidos en linea y en el apoyo a la formacion e informacion de los ciudadanos, sin
menoscabo del cumplimiento de sus responsabilidades legales y sociales particulares, que
garantizan el derecho a la libertad de expresion.

Ademas, y no menos importantes, numerosas organizaciones y asociaciones de la so-
ciedad civil, especialmente aquellas reconocidas como comunicantes fiables, contribuyen a
la lucha contra el discurso de odio en linea a través de la monitorizacion de contenidos en
Internet, la elaboracién y difusion de contra-narrativa, la formacion de “activistas” contra
el discurso de odio y la denuncia de contenidos ilegales.
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El objetivo del Protocolo es enmarcar y facilitar la colaboracion entre todos los
firmantes, desde sus distintas capacidades y competencias, en la lucha contra el dis-
curso de odio ilegal en linea, atendiendo a la situacion concreta de Espaifia y aplican-
do la legislacion espaiiola estatal en esta materia.

El Protocolo pretende, por tanto, ser una herramienta para la cooperacion y coordi-
nacién entre las autoridades estatales espafiolas encargadas de hacer cumplir la legislaciéon
contra los delitos de odio en linea, y aquellas autoridades que combaten el discurso de odio
ilegal en linea en otros ambitos distintos del penal; asi como para la coordinacién con las
organizaciones de la sociedad civil y con los prestadores de servicios de alojamiento de da-
tos en Internet implicados en el tema.

En lo que respecta al Poder Judicial, el Protocolo es un instrumento que recoge crite-
rios orientativos o ilustrativos con la virtualidad de constituir un marco de referencia, pero
que no incide ni condiciona el ejercicio de la jurisdiccidn, en salvaguarda de la proclama-
cion constitucional de la independencia judicial. De modo que no puede interferir ni obs-
taculizar la actuacién de la autoridad judicial en la adopcidén de medidas de restriccion de
los servicios de la sociedad de la informacion, a fin de impedir que determinados servicios
o contenidos ilicitos continten difundiéndose, al amparo de lo previsto en la legislacion
espafiola vigente.

El Protocolo estara abierto a la adhesion de otros participantes y a futuras revisiones
de su ambito de aplicacién. Las bases para la redaccion del Protocolo se encuentran en el
“Codigo de Conducta para la lucha contra la incitacion ilegal al odio en internet” firmado
en 2016 por la Comisién Europea y varias empresas prestadoras de servicios de alojamien-
to de datos, y en la Recomendacion de la UE 2018/334 de la Comision Europea, de 1 de
marzo de 2018, sobre medidas para combatir eficazmente los contenidos ilicitos en linea (en
adelante, la Recomendacion). La terminologia empleada en el Protocolo se adecda a las de-
finiciones obrantes en el Capitulo 1 de la version oficial en castellano de la Recomendacién
de la UE 2018/334 mencionada.

Los contenidos del Protocolo se distribuyen en 6 apartados:

e Apartado I: Se definen los delitos de discurso de odio a efectos de este, segun la
legislacion estatal espafiola. Ademas, se relacionan las principales normas europeas e in-
ternacionales para valorar la nocion de delitos de discurso de odio. Se describen los pro-
cedimientos de notificacidon, comunicacion, retirada o bloqueo de contenidos ilegales en
linea; asi como las salvaguardas existentes en la legislacion espanola para los prestadores de
servicios de alojamiento de datos cuando, por propia iniciativa, hayan emprendido acciones
para identificar, retirar, bloquear o restringir el acceso a contenidos ilicitos o que violan sus
propios estandares o términos del servicio. Se describe también cuando y como deben ser
informados los proveedores de contenidos que envian contenidos que pueden ser ilegales, a
una plataforma de alojamiento de datos.

e Apartado II: Se propone la elaboracién de un listado de autoridades competentes,
que seran las que notifiquen contenidos ilegales de discurso de odio. Siguiendo las reco-
mendaciones de la Comisién Europea, se propone un Punto de Contacto de las autoridades
competentes para la comunicacioén con los prestadores de servicios de alojamiento de datos
a través de Internet, que sera la Unidad de criminalidad informatica de la Fiscalia General
del Estado. El Punto de Contacto facilitara la notificaciéon de contenidos ilegales, mediante
un procedimiento agil y con garantias, para el bloqueo, la retirada o restriccion de acceso a
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los mismos, contribuyendo a que la legislacidn espafiola pueda ser aplicada eficazmente. Se
describe como el Punto de Contacto podra requerir al prestador de servicios de alojamiento
de datos que no informe al proveedor de datos de la retirada o bloqueo de un contenido,
cuando constituya un delito grave. También se propone la elaboracion de un formulario
para las notificaciones que realicen las autoridades competentes y su contenido.

e Apartado III: Se propone la tramitacion preferente, por parte de los prestadores de
servicios de alojamiento de datos, de las comunicaciones provenientes de los comunicantes
fiables debidamente acreditados. También se propone la elaboracion de un formulario para
la realizacion de esas comunicaciones y su contenido.

e Apartado IV: Trata de la acreditacion y la formacién de los comunicantes fiables. Se
establece la creacidon de una Comision de Acreditacién de Comunicantes Fiables, y su com-
posicidn, para la seleccion de los comunicantes fiables. Se propone la formacion de los co-
municantes fiables por parte de la Administracion y las empresas proveedoras de servicios
de alojamiento de datos, tanto para el conocimiento de las normas de uso de las plataformas
de alojamiento de datos en Internet, como de la legislacion espafiola relativa al discurso de
odio ilegal.

e Apartado V: Trata de la acomodacién de mecanismos restaurativos, que también se
incluye en la Recomendacién UE 2018/334. Se trata de ofrecer a los ciudadanos informa-
cion sobre mecanismos alternativos para la resolucion de conflictos relacionados con los
discursos de odio, sin necesidad de llegar a acudir al ambito de proteccidn penal y aplicando
la legislacion espanola vigente.

e Apartado VI: Trata de la implementacién del Protocolo y su seguimiento, que se
vinculan a la Comisién de Seguimiento del Acuerdo Interinstitucional. Esta creara un me-
canismo de colaboracion que incluya a los actores firmantes del Protocolo para la imple-
mentacion de este. Ademas, se elaboraran informes de actividad que seran remitidos a la
Comision de Seguimiento del Acuerdo Interinstitucional.

PROTOCOLO

I. ENTENDIMIENTO DE “DISCURSO DE ODIO ILEGAL’’, COMO
“CONTENIDO ILICITO”, QUE MANEJA EL PROTOCOLO

¢ I.1. Se asume que, a los efectos de este Protocolo, los discursos de odio (illegal hate
speech) se refieren a los delitos de discurso de odio (hate speech crime: las conductas tipi-
ficadas en el articulo 510 del Cédigo Penal o aquellos delitos tipificados en la legislaciéon
penal espanola consistentes en actos expresivo-comunicativos a los que fuera de aplicacion
el articulo 22.4* del Cédigo Penal) y a los discursos de odio que puedan incardinarse en las
infracciones previstas en los apartados b) y ¢) del articulo 23.1 de la Ley 19/2007 de 11 de
julio, contra la violencia, el racismo, la xenofobia y la intolerancia en el deporte; siempre y
cuando se trate de conductas desarrolladas en la red que hayan dado lugar al alojamiento
de contenidos por prestadores de servicios de alojamiento de datos. Para la valoracion de la
nocion de discurso de odio ilegal, se tendra en consideracion la Decisiéon Marco 2008/913/
JAI del Consejo, de 28 de noviembre de 2008, relativa a la lucha contra determinadas for-
mas y manifestaciones de racismo y xenofobia mediante el Derecho penal; la Recomenda-
cion R (97) 20 del Comité de Ministros del Consejo de Europa; la Recomendacion de Poli-
tica General N 15 de la ECRI de 2016, y la Recomendacién General N 35 sobre combatir
el discurso de odio racista del Comité para la Eliminacién de la Discriminacién Racial de
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Naciones Unidas, siempre que el contenido sea indiciariamente infractor de las referidas
leyes espafolas.

Sin perjuicio de lo anterior, los prestadores de servicios de alojamiento de datos eva-
luaran las notificaciones y comunicaciones también con arreglo a sus propias politicas, tér-
minos del servicio, estandares o normas de la comunidad. Todo ello de plena conformidad
con la Carta de los Derechos Fundamentales de la Unién Europea, en particular, el derecho
a la libertad de expresion y de informacion, y otras disposiciones aplicables del Derecho de
la Unidn, en particular por lo que respecta a la proteccién de los datos personales, la com-
petencia y el comercio electronico. También se tendra en consideracion que, segin ha con-
cluido el Tribunal Europeo de Derechos Humanos, 1a libertad de expresiéon ampara no solo
informaciones o ideas acogidas favorablemente o consideradas inofensivas o indiferentes,
sino a todas aquellas que ofenden, chocan o perturban al Estado o a cualquier sector de la
poblacion: asi lo demanda el pluralismo, la tolerancia y el espiritu de apertura sin las cuales
no existe una sociedad democratica.

¢ I.2. Cuando les sea comunicado un contenido susceptible de ser considerado discurso
de odio ilegal, los prestadores de servicios de alojamiento de datos valoraran si, a la vista de
esos indicios de discurso de odio ilegal expuestos en la notificaciéon o comunicacion, procede
adoptar las medidas de bloqueo, retirada, restriccion de acceso, etc., que correspondan. El
presente Protocolo se entiende sin perjuicio de la posicion de los prestadores de servicios de
alojamiento de datos con arreglo a la Directiva 2000/31/CE y a la Ley 34/2002, de 11 de
julio de Servicios de la Sociedad de Informacién y Comercio Electrénico (LSSI) o a la Direc-
tiva y Ley equivalentes que se encontraran en vigor en un futuro. Los prestadores de servicios
de alojamiento de datos no seran responsables de la informacién que almacenan, indexen,
pongan a disposicion o transmitan por el mero hecho de que, en cumplimiento del presente
Protocolo o por su propia iniciativa, hayan emprendido de buena fe una accion voluntaria,
automatizada o no automatizada, para identificar, retirar, bloquear o restringir el acceso a
contenidos ilicitos o que el prestador de servicios de alojamiento de datos considere que
violan sus propias politicas, términos del servicio, estandares o normas de la comunidad. En
particular, cuando un prestador de servicios de alojamiento de datos emprenda una accion
voluntaria no se entendera que tiene conocimiento o control de la informacion que transmite
o almacena, ni tampoco se entendera que la actividad del prestador de servicios de aloja-
miento de datos ha dejado de tener un caracter meramente técnico, automatico y pasivo. Lo
anterior no afectara a la posibilidad de que una autoridad competente ordene al prestador de
servicios de alojamiento de datos que ponga fin o impida una concreta infraccion.

I1. NOTIFICACIONES DE LAS ‘“AUTORIDADES COMPETENTES”’ Y
“PUNTO DE CONTACTO”’

e II.1. Se establecera un numerus clausus de autoridades competentes a los efectos
del Protocolo que sera comunicado a los prestadores de servicios de alojamiento de datos,
siendo necesario que se trate de entidades de caracter estatal.

e I1.2. Sin perjuicio de quiénes integren o vayan integrando ese listado de autoridades
competentes, las “notificaciones de la autoridad competente” en los términos definidos por
la Recomendacion seran unicamente las que se articulen a través del Punto de Contacto.
De este modo, se propone el establecimiento de un doble sistema: un Punto de Contacto (a
través del cual se canalizan exclusivamente las notificaciones de las autoridades competen-
tes, que tengan caracter delictivo) y un listado de autoridades competentes (que solo reviste
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relevancia ad intra del Estado miembro) con obligacion de remitir al Punto de Contacto la
informacion de dicha naturaleza.

e II.3. El Punto de Contacto sera la Unidad contra la Criminalidad Informatica de
la Fiscalia General del Estado, pues atendiendo a los principios de unidad de actuacién y
dependencia jerarquica que rigen la actuacion del Ministerio Fiscal y a la normativa y pro-
tocolos de actuacion preexistentes, ya cumple o podria cumplir con la labor canalizadora
del Punto de Contacto. El Ministerio del Interior, a través de las unidades especializadas de
los Cuerpos Policiales, se compromete a prestar el auxilio necesario a la Unidad de Crimi-
nalidad Informatica de la Fiscalia General del Estado en el marco del presente protocolo
general de actuacion. En todo caso la actuacion del Ministerio Fiscal esta sujeta constitucio-
nalmente a los principios de legalidad, imparcialidad, unidad de actuacién y dependencia
jerarquica, por lo que no podra verse condicionada por los acuerdos adoptados conforme
al presente Protocolo. En el ejercicio de sus funciones podra recibir denuncias por hechos
relacionados con el objeto de este Protocolo de acuerdo con lo dispuesto en los articulos 259
y siguientes de la Ley de Enjuiciamiento Criminal.

¢ I1.4. Se estudiara, supeditado a la valoracién del Consejo General del Poder Judicial,
que el Punto de Contacto pueda servir como via para canalizar las resoluciones judiciales,
acordando medidas cautelares en materia de delitos de discurso de odio que proceda noti-
ficar al prestador de servicios de alojamiento de datos, sin perjuicio de las facultades de las
que ya dispone en materia de notificaciones la autoridad judicial que dict6 la resolucion.

e ILI.5. El Punto de Contacto operara a través de una unica direccion de correo elec-
trénico ad hoc para comunicarse con los prestadores de servicios de alojamiento de datos.
Cada prestador de servicios de alojamiento de datos habra de informar al Punto de Con-
tacto del concreto mecanismo que deba emplear para dirigirle “notificaciones en calidad de
autoridad competente” a través de esa direccion.

¢ II.6. La retirada y conservacion de contenidos y su puesta a disposicion de las au-
toridades competentes por parte de los prestadores de servicios de alojamiento de datos se
regira por la normativa y legislacién aplicable.

¢ I1.7. Se establecera un formulario para las notificaciones de la autoridad competente,
acordado por los prestadores de servicios de alojamiento de datos y el Punto de Contacto,
que se remitira por medios telematicos y que necesariamente contendra los siguientes apar-
tados:

o I1.7.A. Indiciaria calificacién del contenido: si se trata de un contenido ilicito o

susceptible de ser calificado como un discurso de odio ilegal, conforme a la definicién

acordada en el apartado I.1.

o I1.7.B. Correcta identificacion del Punto de Contacto como remitente.

o I1.7.C. El formulario contendra las opciones de solicitar el bloqueo y/o la retirada

del contenido en un plazo razonable. Los contenidos objeto de la notificacion deberan

ser identificados con precision, de ser posible técnicamente, a través de un localizador
de recursos uniforme o URL. Con el fin de agilizar la decision por parte del prestador
de servicios de alojamiento de datos, las comunicaciones deberan estar suficientemente
fundamentadas para permitir que el prestador de servicios de alojamiento de datos de
que se trate pueda adoptar una decision con conocimiento de causa y diligentemente.

La decision del prestador de servicios de alojamiento de datos acerca del bloqueo y/o

retirada del contenido podra también basarse en las comunicaciones recibidas del pro-

veedor de contenidos, si fueran pertinentes.

o I1.7.D. Para esos mismos casos, podra requerirse al prestador de servicios de alo-

jamiento de datos que, si decide retirar o bloquear el acceso al contenido, lo haga de
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manera confidencial y, por tanto, no informe al proveedor de contenido de esa retirada
o bloqueo, ni de sus motivos, ni de la posibilidad de impugnar esa decision, por razones
de orden publico y seguridad publica (eminentemente, la prevencion, la investigacion,
la deteccion y el enjuiciamiento de delitos graves y que supongan un peligro para la
vida o la seguridad de las personas). Con esta finalidad, el Punto de Contacto indicara
en su solicitud al prestador de servicios de alojamiento de datos el plazo para el que
solicita la mencionada confidencialidad, que debera ser razonable y proporcionado en
atencion a las circunstancias concretas del caso en cuestion y que en ninguin caso podra
ser superior a 90 dias, prorrogables, mediante nueva solicitud, si persistieran dichas
circunstancias, hasta un maximo de 90 dias mas.

III. COMUNICACIONES DE LOS ‘COMUNICANTES FIABLES”’

e IT1.1. Se reforzara la tramitacion preferente por parte de los prestadores de servicios
de alojamiento de datos a las comunicaciones de los comunicantes fiables frente a las noti-
ficaciones de particulares.

¢ I11.2. Establecimiento de un formulario para las comunicaciones de los comunicantes
fiables, que se remitira por medios telematicos y que necesariamente contendra los siguien-
tes apartados:

o III.2. A. Indiciaria calificacion del contenido: se especificara por qué se considera un
discurso de odio ilegal conforme a la definicién acordada en el apartado I.1.
o III.2.B. Correcta identificacion del comunicante fiable como remitente.
o III.2.C. Si se ha valorado que el contenido resulta al menos indiciariamente consti-
tutivo de un discurso de odio ilegal, el formulario contendra las opciones de solicitar
el bloqueo, la retirada, o restricciéon de acceso del contenido en un plazo razonable.
Los contenidos objeto de la notificacidon deberan ser identificados con precision, de ser
posible técnicamente, a través de un localizador de recursos uniforme o URL. Con el
fin de agilizar la decisién por parte del prestador de servicios de alojamiento de datos,
las comunicaciones deberan estar suficientemente fundamentadas para permitir que el
prestador de servicios de alojamiento de datos de que se trate pueda adoptar una deci-
sion con conocimiento de causa y diligentemente.

IV. ACREDITACION Y FORMACION DEL ‘COMUNICANTE FIABLE”’

¢ IV.1. Se acuerda un desarrollo de la definicién de “comunicante fiable” obrante en la
Recomendacion, a fin de clarificar que el caracter fiable se refiere al hecho mismo de estar
acreditado por el prestador de servicios de alojamiento de datos, que por “responsable” se
entiende que dedica su actividad a cuestiones intimamente relacionadas con la lucha contra
la intolerancia y/o la discriminacién y que por “competencia” se entiende que cuenta con
experiencia y resultados contrastables en ese ambito.

¢ IV.2. Se establecera un procedimiento de acreditacion, conforme al cual: o IV.2. A.
Los “criterios de selecciéon” de comunicantes fiables se estableceran libremente por cada
prestador de servicios de alojamiento de datos de conformidad con sus particulares politi-
cas. Se estimulara que esos criterios sean publicados por los prestadores de servicios en sus
paginas web y consistiran en una enumeracion clara de condiciones para poder ser seleccio-
nado como comunicante fiable.

o IV.2.B. Los candidatos que se adecten a lo dispuesto en las politicas de cada pres-

tador de servicios de alojamiento de datos, y sean por tanto seleccionados, no pasaran
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todavia a ser considerados comunicantes fiables a los efectos de la Recomendacion. El
“comunicante seleccionado”, una vez que lo sea, debera cumplir con los “criterios de
acreditacion” ante la “Comision de Acreditacion de Comunicantes Fiables”, remitién-
dole a tal fin su solicitud.

01IV.2.C. La Comisién de Acreditaciéon de Comunicantes Fiables, que habra de crearse
al efecto de dar cumplimiento a estas previsiones de la Recomendacidn, estara com-
puesta por un representante del Ministerio de Interior —Oficina Nacional de Lucha
contra los Delitos de Odio— (que ejercera la presidencia), un representante del Ministe-
rio de Inclusion, Seguridad Social y Migraciones —Observatorio Espafiol del Racismo
y la Xenofobia—, un representante en Espafia de Twitter, de YouTube, de Facebook y
de Microsoft, y un representante de alguna asociacion de la sociedad civil que ya sea
comunicante fiable ante los mencionados prestadores de servicios de alojamiento de
datos y que ird rotando anualmente.

o IV.2.D. La Comisién de Acreditacién evaluard a cada comunicante seleccionado
y verificara si cumple con los criterios de acreditacién. Desde el momento en que se
apruebe este extremo, el concreto prestador de servicios de alojamiento de datos que
selecciond a ese comunicante podra considerarlo comunicante fiable a los efectos del
Protocolo.

o IV.2.E. Con caracter bianual desde su primer nombramiento como comunicante
fiable, la Comisién de Acreditacion revisara si esa entidad sigue cumpliendo con los
criterios de acreditacion, perdiendo el estatus de comunicante fiable de no ser el caso.
Sin perjuicio de lo anterior, para el caso de que el comunicante no superara las revi-
siones de su estatus que estableciera un concreto prestador de servicios de alojamiento
de datos conforme a los procedimientos y periodos que establezcan sus politicas, ese
prestador de servicios informara de tal circunstancia a la Comisién, que retirara desde
entonces a esa entidad el estatus de comunicante fiable ante ese concreto prestador de
SEervicios.

o IV.2.F. Para la puesta en marcha de estas previsiones, se respetara la actual relacion
de comunicantes fiables.

¢ IV.3. La Comision de Acreditacion se atendra a los siguientes criterios de acredi-
tacion:
0 IV.3.A. Acreditacion de haber sido seleccionados por el concreto prestador de servi-
cios de alojamiento de datos, lo cual implicara la acreditacién de haber superado sus
cursos de formacion relativos al funcionamiento de la concreta red social y las demas
cuestiones que exija su politica interna.
0 IV.3.B. Acreditacion de haber dedicado su actividad en los ultimos tres afos a cues-
tiones relacionadas con la lucha contra la intolerancia y/o el odio mediante la remision
de documentos (memorias de la organizacion, etc.) de los que se desprenda su partici-
pacién activa en la contranarrativa del odio (tanto online como offline) asi como en el
acompafnamiento y defensa de victimas o colectivos victimizados por delitos de odio y
discursos de odio.
0 IV.3.C. Acreditacidn de que se trata de una persona juridica con una sede en Espaiia.
0 IV.3.D. Acreditacion de haber superado un curso formativo especifico homologado
por la Comision de Acreditacion y relativo a la lucha contra los discursos de odio en
linea, de conformidad con lo dispuesto en la Recomendacién.
0 IV.3.E. Acreditacidn, en su caso, de otros elementos no esenciales para la atribucion
del estatus de comunicante fiable, pero que se valoraran positivamente, tales como: que
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se trate de una entidad que ya haya sido considerada comunicante fiable en el pasado
ante ese mismo prestador de servicios de alojamiento de datos, y/o que lo sea ante
otros prestadores de servicios de alojamiento de datos, y que dedique su actividad a la
proteccion de un colectivo discriminado o tradicional victima de discursos de odio que
no cuente todavia con un comunicante fiable reconocido como tal ante ningin presta-
dor de servicios de alojamiento de datos.

o IV.3.F. Para la renovacion, acreditacion de los anteriores puntos circunscritos a los
dos ultimos anos.

¢ IV.4. Los comunicantes fiables y los prestadores de servicios de alojamiento de datos
elaboraran Informes de su actividad, que seran remitidos a la Comision de Acreditacion. A
su vez, esta Comision informara peridodicamente a la Comision de Seguimiento del “Acuer-
do para cooperar institucionalmente en la lucha contra el racismo, la xenofobia, la LGBTI-
fobia y otras formas de intolerancia”.

¢ IV.5. Reconociendo a los comunicantes fiables su importante labor para el desarrollo
de su actividad empresarial conforme a la legalidad, los prestadores de servicios de aloja-
miento de datos podran apoyar directa o indirectamente tal labor mediante crédito publici-
tario u otras alternativas. Esta remuneracidén nunca podra constituir la principal fuente de
financiacion del comunicante fiable.

V. ACOMODACION DE MECANISMOS RESTAURATIVOS

¢ V.1. Se atribuye a la Oficina Nacional de Lucha contra los Delitos de Odio (en el
marco de la Instruccion Séptima 1/2018) la funcion de informar a la ciudadania de la posi-
bilidad de recurrir a mecanismos alternativos para la resolucién de conflictos en el ambito
de los discursos de odio, que no alcancen el ambito de proteccidén penal. Todo ello sin per-
juicio de que cualquier otra institucion u oficina de asistencia a las victimas, conforme a sus
particulares compromisos o atribuciones, realice ya o pueda comprometerse a realizar estos
servicios informativos.

¢ V.2. Los prestadores de servicios de alojamiento de datos informaran a la mentada
Oficina de las posibilidades existentes para participar conforme a sus politicas internas en
estos mecanismos, en su caso.

¢ V.3. Del mismo modo, los comunicantes fiables informaran a la Oficina de sus expe-
riencias satisfactorias en este ambito si se producen.

V1. SEGUIMIENTO Y EVALUACION

¢ V1.1 Este Protocolo se incorporara como Adenda al “Acuerdo para cooperar insti-
tucionalmente en la lucha contra el racismo, la xenofobia, la LGBTIfobia y otras formas
de intolerancia” de 19 de septiembre de 2018, segun lo establecido en su Clausula Segunda
respecto a la “colaboracion en la realizacion de actividades de interés conjunto”.

¢ V1.2 La Comisién de Seguimiento del Acuerdo Interinstitucional hara un seguimien-
to de la aplicacién del Protocolo, estableciendo un mecanismo de colaboracion en el que
participen los firmantes del mismo. La Presidencia anual y la Secretaria de la Comision de
Seguimiento del Acuerdo Interinstitucional elaboraran informes de actividad en relacion
con la ejecucion del Protocolo, que seran remitidos periddicamente a la Comision de Se-
guimiento.
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COUNCIL OF EUROPE

CONSEIL DE LEUROPE

DocuMENTO

El Consejo de Europa alerta de los riegos para el “funcionamiento de la democra-
cia” por las desinformaciones “viscerales” en redes sociales

Una resolucion redactada por el senador socialista José Cepeda, aprobada por unanimidad en la
Asamblea Parlamentaria del Consejo de Europa llama a una mayor proteccion de los datos personales

“Instamos a las compaiiias de redes sociales a mejorar las politicas internas para cum-
plir con mayor firmeza los derechos de libertad de expresion e informacién”, afirma Cepe-
da. 12/04/2019

3.- Redes sociales: ;Hilos sociales o
amenazas a los Derechos Humanos?

Los datos personales tienen un valor que no se esta calculando: identificando patrones
se pueden prever comportamientos humanos. Y también se pueden hacer perfiles no sélo
de consumo, sino ideolégicos. Y, partir de ahi, retroalimentar esas comunidades con algorit-
mos que personalizan la navegacion en las redes sociales individuales. Eso si, hasta ahora,
esos datos personales no siempre se recopilan con permiso del usuario y, eso si, en todo caso
se recopilan gratis a pesar de su poderoso valor.

La Asamblea Parlamentaria del Consejo de Europa, organismo paneuropeo —no per-
teneciente a la arquitectura institucional de la UE— compuesto por 47 paises y con sede en
Estrasburgo, ha aprobado por unanimidad una resolucion que defiende una mayor protec-
cion de los datos personales —que se requiera siempre el consentimiento previo y que los
datos de la navegacion se queden en el ordenador personal de cada uno—; y que haya mayor
vigilancia sobre las plataformas de desinformacién.

“Al cuestionar el modelo de negocio dominante de la economia actual de Internet, un
modelo basado en la recopilacion, andlisis y uso de nuestros datos personales, este informe
busca provocar la reflexién”, dicen las conclusiones de la resolucidn redactada por el sena-
dor socialista José Cepeda tras dos afios de trabajo: “;Deseamos aceptar este modelo como
el precio que tenemos que pagar para utilizar los servicios ofrecidos por las compaiiias de
Internet? ;O podemos llegar a otra solucion viable?”

“Lo de Cambridge Analytica sucede porque nadie sabe lo que se hace con los datos y
con productos a venta de ideas. Las democracias estan en peligro porque el populismo usa
esto como un instrumento, las desinformaciones que generan sentimientos y visceralidad y
se segmenta en torno a eso. La visceralidad por encima de la razén es un riesgo”.

“En la medida en que las plataformas de medios sociales se han convertido en im-
portantes distribuidores de noticias y otros contenidos periodisticos”, dice el texto, “dicha
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distribucion no puede ser impulsada exclusivamente por el objetivo del beneficio. Las com-
panias de medios sociales deben respaldar ciertas responsabilidades de interés publico con
respecto al rol editorial que algunas plataformas ya estan desempefiando, pero no de la
manera mas transparente, y la explotacion masiva de datos personales”.

Asi, se afirma que “la cuestion del uso de datos personales no es solo una cuestion de
proteger nuestro derecho a la privacidad; también se trata de poder controlarnos de forma
subrepticia y sesgar el funcionamiento de la democracia, por lo que no tiene sentido”.

Cepeda reconoce que no intenta ofrecer “una soluciéon milagrosa o una respuesta de-
finitiva”, sino “reflexionar sobre como, juntos, podemos volver a poner al individuo en el
centro del debate sobre el papel y las responsabilidades de las redes sociales”.

“Es la primera vez que un senador espafiol lleva un trabajo asi en la Asamblea Parlamen-
taria del Consejo de Europa”, explica Cepeda, “ha una gran preocupacion con las noticias
falsas y su incidencia en las democracias. Hay que reactivar a los Gobiernos y las empresas”.

Cepeda explica que exigen “que se pongan leyes para que los individuos sean duefios
de sus propios datos, y reprogramar la navegacién para que los datos queden en el ordena-
dor. Y si los cedes, que sea todo absolutamente transparente”.

La resolucién recomienda a los Estados que cumplan con las obligaciones internacio-
nales, con el convenio europeo de derechos humanos. “Hace dos afios me encargan este
informe”, dice Cepeda, “por la relacidn entre los limites de las redes sociales y los derechos
humanos, por los sistemas de filtrado de datos y sus consecuencias politicas de radicaliza-
cion. Se retroalimentan perfiles generando minusculos elementos radicalizados que ampli-
fican discursos de odio”.

“Hay que legislar para garantizar los derechos humanos en torno a la libertad de ex-
presidén”, sostiene Cepeda, “y esta la libertad de informacién: que las informaciones sean
veraces y objetivas, como hemos trabajado con Reporteros Sin Fronteras, AFP y la BBC. Si
la informacién es real y objetiva, es el gran pilar para que las democracias sean un instru-
mento valido, por lo que incentivamos el factchecking”.

(José Cepeda)

RESUMEN

Las redes sociales son parte de nuestra vida cotidiana. Juegan un papel importante
en la construccion de conexiones sociales, proporcionan un foro para el debate libre sobre
asuntos politicos y la sociedad, y pueden contribuir a una mayor diversidad de opiniones y
una mayor participacion democratica. Sin embargo, su uso indebido puede provocar nume-
rosas consecuencias perjudiciales, que afectan los derechos individuales y el funcionamien-
to de las instituciones democraticas. El filtrado de informacion, la extraccion de datos, la
creacion de perfiles y la micro-focalizacidon, ayudados por sistemas de inteligencia artificial
cada vez mas poderosos, ponen en peligro la dignidad humana y abren la puerta a la mani-
pulacién oculta del comportamiento individual o la opinién publica.

Las autoridades publicas y las compafiias de Internet deben aunar fuerzas para defen-
der firmemente la libertad de expresion e informacion, detener la difusion de contenido
ilegal y garantizar informacién de calidad. Sera necesaria una mayor transparencia con res-
pecto a los algoritmos y una informacién adecuada sobre su funcionamiento para los usua-
rios. La Asamblea Parlamentaria deberia alentar la ratificacién del Convenio Modernizado
del Consejo de Europa para la Proteccion de las Personas con respecto al Procesamiento
Automatico de Datos Personales, con el fin de fortalecer las leyes de proteccién de datos,
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mientras que las principales companias de Internet deberian replantearse sus modelos eco-
némicos para devolver a Control de los usuarios de sus datos personales.

B. MEMORANDUM EXPLICATIVO DEL SR. JOSE CEPEDA,
PONENTE

1. JUSTIFICACION DEL PRESENTE INFORME.

1.1. Las redes sociales y su creciente importancia.

1. Los sitios de redes sociales en linea (o redes sociales) y las redes sociales han sido uno
de los fendmenos de mas rapido crecimiento en el siglo XXI. Por ejemplo, Facebook crecio
de menos de 1 millon de usuarios en 2004 a mas de 2,23 mil millones de usuarios activos
mensuales en junio de 2018 (con un aumento de 100 millones de usuarios activos mensuales
desde diciembre de 2017). Si Facebook fuera una nacién fisica, seria el pais mas poblado
del mundo. YouTube sigue de cerca, con 1.9 mil millones (es decir, un aumento de unos 300
millones de usuarios en menos de un afo); Instagram (que es propiedad de Facebook) ha
alcanzado los mil millones de usuarios activos mensuales. La historia de éxito de estos sitios
gigantescos se suma a la creciente popularidad de las aplicaciones de redes sociales moviles.
Solo por mencionar los dos mas grandes: WhatsApp y Messenger (ambos propiedad de
Facebook) tienen 1.5y 1.

2. No solo somos mas los que usamos las redes sociales, también pasamos mas y mas
tiempo en linea. Segn el Eurobardémetro, el 65% de los europeos, y el 93% de las personas
de entre 15 y 25 afios, utilizan Internet todos los dias o casi todos los dias. Una de nuestras
actividades mas frecuentes en linea es participar en las redes sociales: el 42% de los euro-
peos, y mas del 80% de las personas de entre 15y 25 afios, utilizan las redes sociales en linea
a diario. Estas proporciones han aumentado continuamente en los ultimos afios y la expec-
tativa es que continuaran aumentando. Ademas, nuestros hijos estan empezando a usar las
redes sociales antes y antes en sus vidas jovenes.

3. No hay duda de que Internet en general y las redes sociales en particular influyen en
la forma en que buscamos y accedemos a la informacién, nos comunicamos, compartimos
conocimientos y formas y expresamos nuestras opiniones. Esto esta teniendo un impacto
significativo tanto en nuestros estilos de vida individuales como en la forma en que se desa-
rrollan nuestras sociedades.

1.2. La contribucion positiva de las redes sociales al bienestar
de nuestras sociedades.

4. Los medios sociales han evolucionado de lugares orientados al ocio a plataformas
donde hoy se lleva a cabo una parte importante de la interaccidn social. Los usamos para
comunicarnos con amigos, conocidos y familiares, asi como para mantener relaciones con
otras personas que tienen intereses similares y con socios profesionales. Las redes sociales
no solo se han convertido en herramientas indispensables que ayudan a acercar a las perso-
nas, sino que también abren nuevas conexiones y facilitan el establecimiento y desarrollo
de nuevos contactos, lo que aumenta el numero de nuestros conocidos. En otros términos,
desempefan un papel importante en la construccion del capital social.

5. Otra tendencia en la evolucion de las redes sociales los llevd a convertirse en espacios
para la distribucion y el consumo de informacién y noticias sobre eventos politicos y civicos.
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Los usuarios no solo comparten fotografias de sus vacaciones y hablan sobre sus pasatiem-
pos; también comparten informacién y opiniones sobre sus gobiernos y politicas que anun-
cian, sobre los proyectos de ley que debaten sus parlamentos y sobre temas civicos y sociales.

6. Las redes sociales ya no son espacios “solo por diversion” o salas de chat para temas
blandos; se han convertido en una extension de la vieja esfera publica y proporcionan un
nuevo espacio publico donde se discuten los asuntos politicos y los temas de relevancia
social. Ademas, las redes sociales han asumido (al menos parcialmente) el papel desempe-
fiado por los periddicos locales en el siglo XIX como herramientas a través de las cuales los
ciudadanos se integran en su comunidad local y activan los vinculos latentes.

7. Estas nuevas esferas publicas han desempefiado un papel util en el terreno politico
y civico, dado que han permitido a los grupos minoritarios difundir su voz y su mensaje.
Como ya ha destacado la Comision de Cultura, Ciencia, Educacion y Medios de Comu-
nicacién en su informe sobre “Internet y politica: el impacto de las nuevas tecnologias de
la informacién y la comunicacion en la democracia” ( Doc. 13386), internet y las redes
sociales pusieron fin al oligopolio de la informacién de los medios tradicionales, las institu-
ciones y las élites, y cambiaron profundamente los paradigmas de comunicacién y difusion
del conocimiento. “La informacion también se construye gracias a los comentarios de los
usuarios de Internet de todos los origenes, independientemente de la politica, la cultura, la
categoria socio-profesional o las calificaciones. Ademas, Internet no solo da mayor partici-
paciédn a los puntos de vista individuales y opiniones en el debate publico, sino que también
alienta a las personas a hablar sobre temas en los que los medios tradicionales se interesan
poco “(parrafo 11 del memorando explicativo).

8. Los medios sociales son un canal tutil para pequefios partidos, minorias o grupos
de extranjeros que con frecuencia se silencian en los principales medios heredados. Esos
actores pueden emplear los medios sociales para hacer circular sus ideas y puntos de vista,
y para canalizar y estimular la participacion politica. En Espaiia, por ejemplo, Facebook y
Twitter han sido dos plataformas populares para ecologistas y defensores de los derechos de
los animales para promover campafas, sensibilizar al ptublico, movilizar a sus partidarios y
ganar visibilidad por sus acciones.

9. Esto también significa que las redes sociales tienen el potencial de exponer a los
ciudadanos y usuarios a fuentes de informacion y opiniones mas diversas, incluidas las opi-
niones politicas e ideologicas que los ciudadanos no buscarian activamente ni conocerian
en otros entornos. De esta manera, los medios sociales fomentan la pluralidad de voces
que se necesitan en una sociedad democratica. Otra consecuencia beneficiosa importante
es en términos de participacion: los usuarios que estan expuestos a una gama mas amplia y
diversa de noticias, opiniones y puntos de vista sobre eventos y problemas sociales también
tienden a mostrar un mayor grado de participacion politica y compromiso civico, no solo en
linea sino también en linea. también fuera de linea.

10. Aunque se debe tener en cuenta que esta conclusion no esta confirmada por todos
los investigadores, comparto la conviccion de muchos expertos a quienes hemos escuchado
que las redes sociales fomentan la participaciéon democratica: “Las plataformas basadas en
Internet han ampliado la ‘escala de la participacion politica’” Ampliando el ambito de la
actividad politica. Basicamente, la gama de pequenas cosas que la gente puede hacer se ha
ampliado enormemente; Respaldos politicos, actualizaciones de estado, compartir contenido
de medios, ‘twittear’ una opinion, contribuir a temas de discusidn, firmar peticiones electro-
nicas, unirse a campaifas de correo electronico, subir y ver videos politicos en YouTube, por
ejemplo. ... Estos pequenos actos politicos no harian ninguna diferencia si se toman indivi-
dualmente, pero pueden escalar a grandes movilizaciones “. E1 Comité de Ministros del Con-
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sejo de Europa confirma la misma conviccion en sus Recomendaciones CM / Rec (2012) 4
sobre la proteccién de los derechos humanos con respecto a los servicios de redes sociales
y CM / Rec (2007) 16 sobre medidas para promover el servicio publico Valor de Internet.

11. Los medios sociales pueden beneficiarse de estos efectos positivos sobre la partici-
paciodn politica y alentarlos a través de campaiias o actividades especificas. Por ejemplo, en
las elecciones presidenciales estadounidenses en 2010 y 2014, Facebook incorporo6 la fun-
cion “He votado”. Permitid a los usuarios mostrar un botdén en sus paredes virtuales para
compartir con sus contactos que habian participado efectivamente en la elecciéon. Ambas
campaiias vieron un aumento en la tasa de participacion electoral.

12. Sin embargo, los botones “He votado” pueden o no ser una caracteristica positiva,
dependiendo de si son transparentes, imparciales, dirigidos a todos los usuarios y se muestran
de la misma manera para todos los usuarios. Hasta la fecha, han planteado mas preguntas
que respuestas y han sido muy criticados por muchos analistas. Por ejemplo, en las elecciones
de Estados Unidos, no todos los votantes vieron lo mismo en sus noticias de Facebook y los
usuarios no fueron informados sobre el experimento (es decir, un analisis de si los botones
de los votantes pueden mejorar la participacion de los votantes). Ademas, la influencia que
Facebook (pero también otras redes sociales) puede tener a través de esta herramienta va mas
alla de la participacién de los votantes; podemos preguntarnos: “;Podria Facebook distorsio-
nar los resultados de las elecciones simplemente al aumentar la participacidn de los votantes
solo entre un determinado grupo de votantes, es decir, los usuarios de Facebook?”

1.3. El lado oscuro de las redes sociales y el alcance del presente informe

13. Sibien no se discute que las redes sociales (e Internet) tienen un enorme potencial de
beneficio para nosotros como individuos y también para nuestras sociedades, es igualmente
claro que también estan provocando numerosas consecuencias perjudiciales para nuestros
derechos y bienestar individuales. para el funcionamiento de las instituciones democraticas
y para el desarrollo de nuestras sociedades. Hay una gran cantidad de investigaciones sobre
los peligros que resultan del mal uso de Internet y las redes sociales y del comportamiento
malicioso de los usuarios malintencionados.

14. Desafortunadamente, la lista es larga: guerra cibernética, ciberterrorismo, cibercri-
minalidad y ciberdelincuencia, ciberacoso, acoso cibernético, incitacién al odio a la violen-
cia y la discriminacion, acoso en linea, pornografia infantil, desinformacioén y manipulacion
de la opinidn publica, influencia indebida en la politica, incluida la eleccion electoral. proce-
sos, etc. Ademas, el comportamiento individual desviado tiene consecuencias autodestruc-
tivas: como la adiccion (a los juegos en linea o los juegos de azar) y los desafios peligrosos,
e incluso mortales, que especialmente los jovenes asumen para obtener “me gusta” en sus
cuentas. Estos riesgos y riesgos no siempre son percibidos o comprendidos correctamente.

15. El objetivo del presente informe no es cubrir un campo de investigacion tan extenso.
El objetivo del informe es el derecho a la libertad de expresién, incluida la libertad de infor-
macion, y el derecho a la privacidad. Para expresarme con la redaccion de la Recomenda-
cion CM / Rec (2018) 2 del Comité de Ministros sobre las funciones y responsabilidades de
los intermediarios de Internet, las redes sociales, que son intermediarios de Internet, pueden
“moderar y clasificar el contenido, incluso mediante el procesamiento automatizado de da-
tos personales”. y, por lo tanto, pueden ejercer formas de control que influyen en el acceso
de los usuarios a la informacion en linea ..., o pueden realizar otras funciones que se parecen
a las de los editores ”(preambulo, parrafo 5).

16. Las redes sociales, como actores clave en la regulacion del flujo de informacion en
Internet, tienen un impacto significativo en los derechos a la libertad de expresion, la liber-
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tad de informacién y la privacidad. Estas no son nuevas preocupaciones para la Asamblea
Parlamentaria; En el pasado, varios informes han tratado de identificar medidas para limi-
tar, si no eliminar, el riesgo de abusos que Internet genera en estas areas sensibles. La razén
principal por la que deseo considerar nuevamente esta pregunta de actualidad es porque
creo que es importante explorar mas a fondo las responsabilidades que las redes sociales
deben asumir al respecto.

17. El tema en cuestion es si nosotros, como responsables politicos, deberiamos instar
a las redes sociales a mejorar su autorregulacién, para luchar mas eficazmente contra las
amenazas a estos derechos humanos, y si, como legisladores, debemos mejorar la legalidad.
Marco, para imponer un mayor nivel de requisitos y obligaciones mas estrictas en las redes
sociales, a fin de garantizar la proteccion efectiva de estos derechos. Mi analisis se basara
en el trabajo anterior del Consejo de Europa y de la Asamblea, asi como en las excelentes
contribuciones proporcionadas por los expertos escuchados por el comité.

18. Mi idea no es que toda la carga deba recaer en las redes sociales (y otros operado-
res de Internet). Las autoridades publicas también tienen responsabilidades claras en este
ambito y, ciertamente, el objetivo no es cumplirlas. Los propios usuarios tienen responsabi-
lidades, que deben ser ayudados a comprender y asumir adecuadamente.

19. Sin embargo, las compaifiias de medios sociales son los actores que tienen, y estan
obteniendo, los mayores beneficios en términos econémicos; han adquirido de facto un enor-
me poder como reguladores del flujo de informacidn, sin ser suficientemente responsables
en cuanto a como se utiliza este poder. Las funciones y responsabilidades de los diferentes
actores deberian, creo, ser revisadas y corregidas, para que las autoridades publicas, las
redes sociales (y otros operadores de Internet) y los usuarios de Internet se unan a sus es-
fuerzos. Debemos actuar juntos para defender nuestros derechos en linea y garantizar que
las redes sociales puedan ofrecer todos sus beneficios sin poner en peligro nuestro bienestar
individual y social.

2. LIBERTAD DE EXPRESION

20. La libertad de expresion es un principio basico de la democracia; Sin embargo, esta
constantemente bajo amenaza. Cada vez que se desarrolla un nuevo medio, los poderes
ideologicos, politicos y econdmicos desarrollan estrategias y ejercen presion para controlar
la creacion y distribucion de contenido a través de este medio. Este fue el caso de la prensa,
la radio y la televisiéon, y ahora también con Internet y las redes sociales. Dos cuestiones
clave interconectadas relacionadas con la libertad de expresion y las redes sociales son la
definicion de sus limites y el riesgo de una censura arbitraria.

2.1. Limites de la libertad de expresion y el problema del contenido ilicito.

21. Las personas y organizaciones deben tener derecho a expresarse y difundir informa-
cion y opiniones a través de las redes sociales. Sin embargo, existe un entendimiento comun
de que la libertad de expresion no es absoluta, sino que, de hecho, esta limitada por otros
derechos humanos y libertades fundamentales. Hoy en dia, los temas mas controvertidos
que llaman la atencién hacia estos limites son: la instigacién de conductas delictivas, como
la propaganda del terrorismo, la incitacion a la violencia o la discriminacidn, el discurso de
odio y el desorden de la informacidn.

22. Sibien esta claro que la sociedad y las personas deben estar protegidas de lo anterior,
cualquier accion de las autoridades publicas o de los operadores de Internet plantea cuestio-
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nes complejas, debe superar barreras técnicas y legales y puede afectar las libertades civiles.
En particular, aunque la naturaleza ilegal de material compartido en las redes sociales puede
parecer obvia en la mayoria de los casos, no siempre es sencillo definir qué es ilegal.

23. Como ejemplo, incluso en los Estados Unidos, donde la Primera Enmienda de la
Constitucion permite restricciones a la libertad de expresion, solo en casos excepcionales, un
sitio de redes sociales puede ser procesado si se demuestra que alberga mensajes y material
que puede ser Responsable de abogar y apoyar acciones terroristas u organizaciones terroris-
tas. Ninguno de nosotros consideraria esto extraio o problematico como tal. Sin embargo,
también somos conscientes de que el concepto mismo de terrorismo podria, y ha sido, utili-
zado para reforzar la censura y las represalias contra periodistas o incluso usuarios individua-
les. En un pais democratico, se debe garantizar que, como es el caso en los Estados Unidos,
las acciones legales contra las plataformas de redes sociales y los proveedores de Internet solo
pueden tener lugar en escenarios muy especificos donde los mensajes instigan claramente
acciones terroristas, reclutan para organizaciones criminales y promueven adoctrinamiento.

24. Se supone que los limites de la libertad de expresidn se establecen en la misma linea
en linea y fuera de linea. Sin embargo, hay dos cuestiones distintas sobre la moderacién del
contenido en las plataformas de redes sociales que merecen ser destacadas: por un lado, la
aplicacion de las reglas sobre contenido ilegal es mucho mas dificil en linea, debido a la gran
cantidad de informacion difundida en linea, pero también al anonimato de los autores; por
otro lado, los términos de los acuerdos de servicio pueden limitar la publicacion de conteni-
do legal en las redes sociales. Por lo tanto, una pregunta clave es qué responsabilidades (de
interés publico) podrian imponerse en las redes sociales y hasta qué punto las plataformas
de las redes sociales pueden regular la moderacién del contenido. En este sentido, creo que
cuando los medios sociales actian exactamente como los medios tradicionales (noticias de
Facebook, por ejemplo), deben someterse a las mismas reglas, para garantizar un “campo
de juego de nivel comun”. La Directiva revisada de servicios de medios audiovisuales de la
Union Europea (AVMSD) Es un primer paso en esta direccion.

2.2. Poder para controlar la informacion difundida a través de las redes sociales
y la censura arbitraria.

25. El tema de la censura estatal arbitraria esta mas alla del alcance del presente informe
y el comité lo aborda regularmente a través de informes sobre la libertad de los medios de
comunicacion y la seguridad de los periodistas. Sin embargo, un aspecto esta estrechamente
relacionado con el enfoque de este informe, a saber, el hecho de que las autoridades nacio-
nales imponen sus decisiones a los intermediarios de Internet (incluidas las redes sociales),
que a veces estan obligadas a ser complices de las violaciones de la libertad de expresion.
En el caso de regimenes autoritarios (o incluso dictatoriales), es dificil (o incluso a veces
imposible) eludir las restricciones que los Estados pueden imponer. En tales circunstancias,

26. Sin embargo, para lidiar con el contenido genuinamente ilicito y para proteger los
derechos individuales y el bien comun, las autoridades nacionales y las iniciativas de verifi-
cacion de los hechos deben poder contar con una colaboracion impecable por parte de los
intermediarios de Internet, en particular las redes sociales. Como subrayé anteriormente, el
contexto de los nuevos medios de comunicacion otorga a las redes sociales un poder consi-
derable para controlar el flujo de informacion, que debe ejercerse con una responsabilidad
que sea comparable con el alcance de este poder.

27. Las companias de medios sociales tienen el poder de controlar toda la informaciéon
que circula publicamente a través de estos medios de comunicacidn, para resaltar esa infor-
macion u ocultarla, o incluso para silenciar ciertas cuestiones o informacion. No solo esta-
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blecen las reglas con respecto a lo que se puede publicar y distribuir, sino que también, en
casos como Facebook, siguen siendo los propietarios de todo el contenido creado y cargado
a la plataforma por sus usuarios.

28. La ventaja de esta situacion es que los medios sociales pueden convertirse en alia-
dos de las autoridades publicas para detectar, procesar y detener el contenido ilicito. En este
sentido, nuestra Asamblea ya ha instado a las redes sociales y otros operadores de Internet
a actuar, por ejemplo, para ayudar a combatir fendmenos como la pornografia infantil o el
discurso de odio. Pero también hay desventajas.

29. Uno de los problemas es que la colaboracién de este tipo con los gobiernos puede
escapar al control democratico y dar lugar a graves violaciones de los derechos humanos
fundamentales de los usuarios, como fue el caso de la vigilancia masiva y las practicas de
intrusion a gran escala divulgada por Edward Snowden en 2013. Mientras Los gobiernos
mismos son los principales responsables en tales casos, los operadores de internet pueden
ser complices de estos abusos. Este no es el foco de nuestra investigacion, sin embargo.

30. El inconveniente en el que me gustaria insistir es que las redes sociales, al establecer
e implementar sus politicas de moderacion de contenido, pueden convertirse en censores
que eliminen unilateralmente las publicaciones y la informacion de sus sitios a voluntad,
aunque no sean ilegales, lo que plantea una Amenaza a la libertad de expresion. Si bien
Facebook y otras redes sociales afirman no tener una funcién y responsabilidad editorial,
existen numerosos ejemplos de declaraciones y fotografias que se eliminan de las paginas de
usuarios individuales. Su accion de eliminar contenido también puede afectar a los medios
tradicionales. Desde 2014, la BBC, por ejemplo, ha mantenido una lista de sus articulos en
linea que el motor de busqueda de Google ha hecho invisibles, segun las solicitudes de indi-
viduos o compaiiias. Esto equivale a una censura que carece de transparencia,

31. En la implementacion de la autorregulaciéon establecida con el valioso objetivo de
prevenir la diseminacion de contenido ilicito, aparecen errores que parecen anormales. En
varios casos, las empresas de medios sociales han sido acusadas de censurar arbitrariamente
el contenido; Como ha ocurrido con el movimiento feminista FEMEN, que fue acusado por
Facebook de “promover la pornografia” debido al uso de la desnudez en sus protestas. Otro
caso andmalo fue el bloqueo de la fotografia iconica de la “Nifia de Napalm” de la Guerra
de Vietnam, asi como otros ejemplos de eliminacion de arte y fotografias con un propoésito
educativo.

32. Estos casos provocan preguntas sobre el respeto de las redes sociales por la libertad
de expresion, y suscitan preocupacién por la falta de claridad de las normas y regulaciones
en las que la compaiia de medios sociales basa sus decisiones. Confirman la importancia de
examinar el papel de los medios sociales como distribuidores de noticias y la responsabili-
dad editorial que esto conlleva, teniendo en cuenta la proteccioén del derecho humano basico
a la libertad de expresion y las consecuencias para el estado de derecho.

3. LIBERTAD DE INFORMACION

33. La posibilidad de que todos puedan acceder a informacion de calidad, es decir, in-
formacion precisa, basada en hechos, relevante y equilibrada, es un elemento fundamental
de las sociedades democraticas. Legalmente hablando, no tenemos derecho a informacion
puramente veraz y objetiva. Por un lado, la informacién perfecta no existe en la practica:
siempre hay un grado de aproximacion y una perspectiva dada del narrador. Por otro lado,
no existe una obligacion general de entregar informacion que sea 100% precisa, exhaustiva,
neutral, etc. La satira y la parodia, por ejemplo, no pretenden ser neutrales y equilibradas, y
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sabemos que los periddicos y las emisoras privadas tienen y comparten opiniones politicas.
Ademas, el derecho a la libertad de expresidén (como lo garantiza el articulo 10 del Conve-
nio Europeo de Derechos Humanos) también cubre informacién que, a veces a proposito,
no es precisa y puntos de vista que podrian sorprender y herir a las personas y que incluso
podrian ser contrafactuales. En otros términos, la difusion de contenido que es inexacto y de
baja calidad no equivale necesariamente a un comportamiento ilegal (por lo tanto, punible).

34. Sin embargo, ciertos actores tienen mas responsabilidades que otros. Por ejemplo,
la gente espera que las autoridades publicas entreguen informacion confiable y que las leyes
nacionales de libertad de informacion aseguren (al menos en cierta medida) el acceso a di-
cha informacion detenida por la administracién publica. De manera similar, los medios de
comunicacion tienen un papel fundamental en nuestra sociedad democratica y una respon-
sabilidad de defender el interés general al proporcionar informacion de calidad al ptblico;
esperamos un alto nivel de precision y confiabilidad de las noticias transmitidas por los
medios, y ain mas por los medios de servicio publico, fuera de linea y en linea.

35. Idealmente, las redes sociales también deberian ser un canal a través del cual las
personas accedan a informacion de calidad, al tiempo que evitan el contenido manipulador
y engafloso que podria provocar fracturas sociales. A pesar de que las redes sociales no
crean el contenido informativo en si mismas, se han convertido en un proveedor de noticias
convencional para una proporcién significativa de la poblaciéon europea y mundial. En este
sentido, se deben tomar iniciativas para garantizar que las redes sociales sean un canal con-
fiable para distribuir y obtener informacion precisa, equilibrada y objetiva.

36. La libertad de informacion no es mas que una ilusion cuando la calidad de Ia in-
formacion disponible para los lectores se esta deteriorando y, a pesar del nimero cada vez
mayor de fuentes (cuya confiabilidad a menudo no se verifica), los lectores, desconocidos
para ellos, terminan atrapados en burbujas Donde solo pueden encontrar y acceder a ciertas
fuentes de informacion. La manipulacién de las opiniones es un problema adicional aqui.

3.1. La cuestion del desorden de la informacion.

37. Desde las ultimas elecciones presidenciales de Estados Unidos en particular, se
ha acusado a las redes sociales (principalmente a Facebook) de influir en los votantes y los
resultados a través de la informacion que permitieron que se distribuyeran. De todas las
cuestiones relacionadas con este tema, la que mas llamo la atencion fue la llamada “noticia
falsa”. Este concepto puede definirse de manera mas amplia como “informacion fabricada
que imita el contenido de los medios de comunicacidn en forma pero no en el proceso o la
intencién de la organizacién”. Esta amplia referencia cubre piezas de contenido relaciona-
das con la satira de noticias, parodia de noticias, fabricacion, manipulacion, publicidad y
propaganda politica. Aunque la terminologia de “noticias falsas” es bastante popular, ha-
blaré aqui de “desorden de la informacion”, un concepto que abarca informacién errénea,
desinformacidn e informacion errénea. Un efecto secundario de la desinformacion en linea
y otros tipos de desorden de informacion en linea es un sentimiento general de desconfianza
en el periodismo y la esfera de los medios en general.

38. Ademas, las redes sociales han generalizado un nuevo tipo de consumo de noticias.
En el modelo tradicional sin conexidn, las noticias se presentaron y se recibieron en un pa-
quete estructurado, se ordenaron en una estructura jerarquica y se entregaron en un marco
amplio que permite a los usuarios interpretar y dar sentido al mensaje. Ademas, los lectores
sabian que cada medio entregaba las noticias en marcos particulares y desde perspectivas
diferentes y particulares. Esta situacion cambid con la popularizacién de las noticias que
circulan a través de las redes sociales. En este nuevo entorno, el contenido fluye y llega a
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los usuarios web de forma aislada, sin contexto y con un enlace débil al medio en particular
que publica las noticias.

39. Por lo tanto, los usuarios de Facebook estan expuestos a titulares, pero carecen de
una indicacion formal para interpretar o detectar sesgos o evaluar la calidad del medio que
introduce la informacion resumida en esos titulares. Proveedores de noticias estandar y de
calidad, como la BBC o Euronews, se colocan junto con enlaces de sitios satiricos como
The Onion, o medios de comunicacion partidistas como Breitbart, Junge Freiheit, Libertad
Digital o Fria Tider.

3.2. Acceso parcial a fuentes de informacion preseleccionadas

40. La informacion y las noticias llegan a las audiencias y a los usuarios de las redes
sociales, principalmente a través de un proceso de seleccion automatizado y personalizado,
conducido a través de algoritmos cuidadosamente disefiados. Esos algoritmos son partes
clave del desarrollo tecnoldgico de las redes sociales y otras plataformas y entornos basados
en Internet, aunque solo el 29% de las personas saben que los algoritmos son responsables
de la informacion que aparece en sus lineas de tiempo y en las fuentes de noticias de las
redes sociales.

41. La seleccién algoritmica no garantiza un suministro de informacion equilibrado y
neutral. De hecho, el filtrado algoritmico puede estar sesgado por caracteristicas humanas
y tecnolodgicas que predeterminan la naturaleza, la orientacion o el origen de las noticias
filtradas. En este sentido, uno de los mayores peligros de la Inteligencia Artificial podria ser
la proliferacion de algoritmos sesgados.

42. La idea detras del filtrado algoritmico es una selecciéon de noticias adecuadas a los
intereses personales y preferencias de cada usuario en particular. De alguna manera, se pue-
de considerar como un servicio necesario, porque de lo contrario los usuarios de Internet
se verian obligados a buscar la informacion que necesitan de un mar de informaciéon que
no les interesa. La probabilidad de encontrar informacién relevante dependeria de la capa-
cidad individual de los usuarios para emplear correctamente las herramientas de busqueda
que ofrecen una amplia seleccion de criterios de seleccion, el tiempo que podrian pasar
buscando y sus esfuerzos para perfeccionar gradualmente su busqueda. Sin duda, es mas
facil confiar en los algoritmos que realizan busquedas en funcion de un “perfil” individual
que han establecido al analizar nuestros datos a medida que se introducen en el sistema. Sin
embargo, ;es esto seguro?

43. Se nos recordo6 que las interacciones entre un agente de software inteligente (ISA)
y los usuarios humanos son omnipresentes en situaciones cotidianas como el acceso a la
informacion, el entretenimiento y las compras; y se nos ha advertido que, en tales interac-
ciones, el ISA media el acceso del usuario al contenido, o controla algin otro aspecto de la
experiencia del usuario, y no esta disefiado para ser neutral con respecto a los resultados de
las elecciones del usuario. La investigacion realizada por expertos destaca que, al conocer
los prejuicios y las heuristicas de los usuarios, es posible desviar su comportamiento de un
resultado mas racional. El estudio también resalta que “mientras se persigue algun objetivo
a corto plazo, una ISA podria terminar cambiando no solo las acciones inmediatas del usua-
rio (por ejemplo, compartir un articulo de noticias o ver un video) sino también actitudes y
creencias a largo plazo,

44. Como resultado de la seleccidn algoritmica, por ejemplo, cada fuente de noticias de
un usuario de Facebook en particular es tnica. Esto es radicalmente diferente a la exposi-
cion masiva a una misma agenda de medios comun y la seleccion de temas, como sucedid
con los medios heredados. Esta nueva tendencia en el consumo de noticias esta llevando a
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una falta de exposicidn a diversas fuentes de informacion. Este fendmeno se conoce como
“pburbuja de filtro” o “camara de eco”, una metafora que intenta ilustrar la situacion en la
que los usuarios solo reciben informacion que refuerza sus prejuicios y opiniones existentes.
Este factor contribuye a la radicalizacién y al creciente partidismo en la sociedad.

3.3. Controlando la informacion y la manipulacion.

45. El riesgo de manipulacion de la opinion publica a través del control de las fuentes
de informacién no es nuevo. Edward Bernays escribié en su obra seminal, Propaganda:

“La manipulacion consciente e inteligente de los hdbitos organizados y las opiniones de las masas
es un elemento importante en la sociedad democrdtica. Los que manipulan este mecanismo invisible
de la sociedad constituyen un gobierno invisible que es el verdadero poder de gobierno de nuestro pais.

Somos gobernados, nuestras mentes moldeadas, nuestros gustos formados, nuestras ideas sugeri-
das, en gran parte por hombres de los que nunca hemos oido hablar. ...

Cualquiera que sea la actitud que uno elija hacia esta condicion, sigue siendo un hecho que en casi
todos los actos de nuestra vida cotidiana, ya sea en la esfera politica o empresarial, en nuestra conducta
social o en nuestro pensamiento ético, estamos dominados por un numero relativamente pequerio de
personas. ... que entienden el proceso mental y el patron social de las masas. “Ellos son los que tiran de
los cables que controlan la mente publica, los que aprovechan las viejas fuerzas sociales y crean nuevas
formas de atar y guiar al mundo”’.

46. Bernays hablaba de la sociedad estadounidense en 1928. Hoy, con internet, esta-
mos hablando de las pocas personas que, a través de internet y las redes sociales, estan en
posicién de tomar el control de toda la humanidad. Hoy en dia, es posible lograr a escala
global lo que en los afios treinta se podria hacer a escala nacional a través del monopolio de
la radio y de los noticieros de cine. Ademas, se han establecido mecanismos para prevenir
estos abusos a nivel nacional pero no a nivel mundial, principalmente debido a problemas
jurisdiccionales.

4. EL DERECHO A LA PRIVACIDAD

47. El derecho a la privacidad y la proteccion de los datos personales esta consagrado
en el articulo 8 del Convenio Europeo de Derechos Humanos y los principios clave en este
ambito estan recogidos en el Convenio del Consejo de Europa para la proteccion de las per-
sonas con respecto al procesamiento automatico de datos. Datos personales (STE No. 108).
Los datos personales, como elementos de “autodeterminacion informativa”, forman parte
integral de un individuo; por lo tanto, no pueden ser vendidos, arrendados o entregados. Los
individuos deben tener el control de sus datos y deben tener la posibilidad de decidir sobre el
procesamiento de sus datos, incluida su objecién a ellos en cualquier momento.

48. Sir Tim Berners-Lee (el inventor de la World Wide Web), en la apertura de la Cum-
bre de la Web en Lisboa, el 5 de noviembre de 2018, afirmé que la web funciona de manera
distépica, refiriéndose a amenazas como el abuso en linea. , discriminacidn, prejuicios,
sesgos, polarizacion, falsas noticias y manipulacion politica entre otros. Por lo tanto, pidio
a los gobiernos, a las empresas privadas y a las personas que respalden un nuevo “Contrato
para la Web” destinado a proteger los derechos y libertades de las personas en Internet.
Este contrato, que se debe finalizar y publicar en mayo de 2019, establecera los principios
basicos para el uso de Internet de manera ética y transparente para todos los participantes.
Destacaré aqui dos principios fundamentales., uno dirigido a los gobiernos y el otro dirigido
a las empresas privadas: “Respetar el derecho fundamental de las personas a la privacidad
para que todos puedan usar Internet de forma libre, segura y sin temor” y “Respetar la pri-
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vacidad y los datos personales de los consumidores para que las personas tengan el control
de su vive en linea”.

49. La BBC esta desarrollando un concepto de “servicio publico de Internet”. Su mo-
delo se centra en cuatro temas clave; el primero sobre “Datos controlados por el publico”
implica el compromiso de “tratar los datos como un bien publico: poner los datos en manos
de las personas, mejorar la privacidad y otorgarle al ptublico autonomia y control sobre los
datos que crean”.

50. El derecho a la privacidad a menudo se ve profundamente afectado por las tecnolo-
gias digitales y sociales. Una de las cuestiones a este respecto es la explotacion de la infor-
macion personal. Las tecnologias digitales permiten que las plataformas y los proveedores
de servicios recopilen y analicen informacién multiple sobre sus usuarios. En algunos casos,
estos datos se procesan con fines legitimos (como evaluar el rendimiento del contenido o
mejorar algunas caracteristicas de la plataforma). En otros casos, sin embargo, la forma en
que se utilizan estos datos es motivo de preocupacion.

51. Nuestro informe de la comisidn sobre “Internet y politica: el impacto de las nuevas
tecnologias de la informacién y la comunicacion en la democracia”,por ejemplo, seiald
la cuestion del “sondeo semantico”, una técnica para analizar grandes conjuntos de datos
recopilados en linea, para extraer conclusiones sobre la opinion publica. Los encuestadores
utilizan métodos para recopilar y analizar datos en Twitter y / u otras redes sobre las que
el publico no tiene informacioén, lo que genera inquietudes sobre el respeto a la privacidad,
ademas del riesgo de distorsionar la opinion publica durante las campanas electorales, por
ejemplo (ver parrafos 60). y 61). El mismo informe incluye una advertencia doble: por un
lado, “tanto los datos personales como el ejercicio de las libertades publicas en la web estan
sujetos a manipulacién” y, por otro lado, “los usuarios de Internet no tienen forma de saber
los detalles de como El algoritmo de procesamiento funciona ”(parrafo 68). Uno de los
principales objetivos del proceso de modernizacién del Convenio nim. 108 era abordar esas
cuestiones a nivel internacional y reforzar los derechos de las personas.

52. Me gustaria agregar que, una vez que se recopilan datos confidenciales, es dificil
compensar el riesgo de que estén disponibles y sean mal utilizados por organizaciones o
estados con intenciones dudosas. Si el caso de Cambridge Analytica ejemplifica posibles
malos comportamientos por parte de organizaciones privadas, también recordaria la de-
cision reciente (marzo de 2018) del gobierno chino de considerar los datos de sus propios
ciudadanos como propiedad del Estado chino. Como resultado, muchos proveedores de
la nube (incluidos Microsoft y Apple) han suspendido sus “servicios en la nube” para los
ciudadanos chinos, obligandolos a repatriar sus datos almacenados en el extranjero en un
servidor con sede en China, con todas las consecuencias que esto podria provocar. Lamen-
tablemente, el ejemplo chino podria ser seguido por otros paises, incluso en Europa.

4.1. Informacion, consentimiento del usuario y configuracion de privacidad.

53. La mayoria de los usuarios desconocen los datos que un servicio determinado pue-
de recopilar de su actividad. Uno de los ejemplos mas significativos es lo que las etiquetas de
Facebook denominan “autocensura”. Este sitio de medios sociales registra y archiva todo lo
que el usuario publica y escribe en su entorno (cada publicacion, cada comentario), aunque
el usuario lo elimine mas tarde y nunca se publique.

54. En este contexto, la informacion a los usuarios y su consentimiento significativo
(aunque hay casos en que este ultimo no es obligatorio) son fundamentales. Cuando los
usuarios se unen y acceden a un sitio de medios sociales, estan aceptando una serie de tér-
minos y condiciones de uso, asimilados a un contrato, pero sus implicaciones rara vez se
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entienden. Por lo general, se presentan a los usuarios en una jerga oscura y compleja, dado
que su objetivo principal es evitar litigios en lugar de comunicar claramente las implicacio-
nes de usar esas plataformas.

4.2. Petfilado de datos, toma de decisiones automatizadas y manipulacion.

55. La recopilacion de vastas cantidades de informacion personal sobre los usuarios
esta conectada a otro uso preocupante, que se denomina “publicidad micro dirigida” o
“perfil de datos”. Por medio de inteligencia artificial, las plataformas de medios sociales
etiquetan y categorizan a sus usuarios de acuerdo con su comportamiento, actitudes, etc.
Un problema es que esas categorias pueden identificar creencias u orientaciones que el
usuario preferiria no dar a conocer a terceros. Por ejemplo, se sabe que Facebook permitio
a los anunciantes dirigirse a grupos identificados por su algoritmo como “enemigos de los
judios”. Un estudio muestra que la clasificacion automatica de datos se puede usar para
identificar a los usuarios homosexuales, aunque no se proporciona informacion explicita a
la plataforma sobre la orientacion sexual del usuario.

56. Los expertos nos advirtieron que el analisis de Big Data y la inteligencia artificial se
utilizan para extraer inferencias y predicciones no intuitivas y no verificables sobre los com-
portamientos, las preferencias y las vidas privadas de los individuos, y esto genera nuevas
oportunidades para la toma de decisiones discriminatoria, sesgada e invasiva. . La sugeren-
cia a este respecto fue considerar el reconocimiento de un nuevo derecho a “inferencias ra-
zonables”. Me parece atractiva esta propuesta, pero no estoy segura de que necesitemos un
nuevo derecho, porque, para mi, el articulo 8 del Convenio Europeo de Derechos Humanos
y el “Convenio 108 modernizado” cubren tales inferencias.

57. El 13 de febrero de 2019, el Comité de Ministros adopté una Declaracion sobre
las capacidades de manipulacion de los procesos algoritmicos . Teniendo en cuenta que las
herramientas de aprendizaje automatico tienen la creciente capacidad no solo para predecir
elecciones sino también para influir en las emociones y pensamientos, a veces de manera
subliminal, el Comité de Ministros advirtio a los Estados miembros del Consejo de Europa
sobre los riesgos para las sociedades democraticas derivados de la posibilidad de emplear
tecnologia digital avanzada. Las tecnologias, en particular las técnicas de micro-focaliza-
cion, para manipular y controlar no solo las elecciones econdémicas, sino también los com-
portamientos sociales y politicos. La Declaracion destaca, entre otras cosas,, el importante
poder que el avance tecnologico confiere a quienes, ya sean entidades publicas o actores
privados, pueden usar herramientas algoritmicas sin una supervisién o control democrati-
co adecuado, y subraya la responsabilidad del sector privado de actuar con imparcialidad,
transparencia y responsabilidad bajo la Orientacion de las instituciones publicas.

5. MANERAS HACIA ADELANTE

5.1. Defender la libertad de expresion y la libertad
de informacion evitando abusos.

58. Obviamente, las empresas de medios sociales deben cumplir con los requisitos le-
gales en cada entorno nacional y luchar contra la difusiéon de material ilegal a través de los
perfiles de sus usuarios. Para permitirles hacerlo de manera efectiva sin recurrir a formas
de censura, primero el legislador debe definir el contenido objetable con la mayor claridad
posible. Esto significa identificar las caracteristicas principales de “propaganda terrorista”,
“discurso de odio” o “difamacién” e indicar claramente las responsabilidades de las com-
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panias de medios sociales que enfrentan estas tendencias (por ejemplo, el requisito de esta-
blecer mecanismos de deteccion de contenido ilegal, que posteriormente debe ser bloqueado
temporalmente o reportado a la autoridad responsable de ordenar su remocion). El papel
de la legislatura, y solo la legislatura, es establecer los limites de la libertad de expresion en
pleno cumplimiento de las obligaciones internacionales pertinentes, en particular las que se
derivan del articulo 10 del Convenio Europeo de Derechos Humanos.

5.1.1. Mejorar las politicas de contenido de los medios sociales.

59. Los proveedores de servicios de medios sociales no deben establecer otras limita-
ciones a la circulacion de contenido, ideas y hechos (es decir, una interpretacion precisa de
eventos historicos) que los definidos por las regulaciones nacionales. Las ideas y contenidos
politicos legales (aunque controvertidos) no deben silenciarse ni censurarse en los espacios
de las redes sociales. Incluso cuando estos proveedores establecen su propio conjunto de re-
glas para el contenido, como un derecho fundamental, el derecho a la libertad de expresién
es inalienable y la aceptacion por parte del usuario de términos contractuales estandar no
puede eximir a las empresas de redes sociales de su deber de respetar este derecho. Ademas,
los estandares establecidos por los proveedores de servicios de medios sociales con respecto
al contenido admisible (o inadmisible) deben definirse en términos claros e inequivocos y
deben ir acompafiados, si es necesario,

5.1.2. Mejorar la calidad de la informacion y contrarrestar la desinformacion.

60. Las companias de medios sociales deben tomar parte activa en la identificacion y
advertencia de sus usuarios sobre el contenido inexacto o falso que circula en sus lugares.
Las técnicas de deteccién automatica, basadas principalmente en enfoques de referencia
lingtiistica y enfoques de analisis de red, podrian ayudar a lograr este resultado.

61. Por ejemplo, el enfoque de andlisis de red hace posible identificar los robots (es de-
cir, las cuentas de los usuarios dirigidos por un software utilizado para difundir, repostar y
dirigir la atencion inicialmente a las noticias falsas entregadas) por su comportamiento. Por
lo tanto, los sitios de redes sociales podrian desarrollar procedimientos y mecanismos para
excluir los mensajes generados por bots de su contenido de “tendencias” o al menos marcar
sus cuentas y los mensajes que vuelven a publicar. Otro camino prometedor que algunas re-
des sociales experimentan actualmente consiste en bloquear la posibilidad de “compartir” o
“gustar” contenidos sospechosos. Sin embargo, las soluciones tecnologicas y automatizadas
solo pueden proporcionar una solucion parcial a este problema, ya que nunca demostrarian
la autenticidad de una noticia en su conjunto y se centrarian principalmente en los patrones
de distribucion.

62. Fomentar la evaluacion colaborativa y social de las fuentes y las noticias distribui-
das podria ser una caracteristica adicional a implementar. La comunidad en linea podria
evaluar la precision y la calidad de las noticias que consultan y, sobre esta base, se podria
establecer una calificacidn, por ejemplo, calcular un puntaje promedio a través de los votos
de los usuarios (como es el caso de las resefias de TripAdvisor o las calificaciones de Goo-
gle). Los internautas también podrian tener la posibilidad de marcar contenido engafioso o
inexacto; cuando se detectan varias advertencias, la plataforma, después de una cuidadosa
verificacion por parte de profesionales, podria incluir una etiqueta o un texto que indique
que existen dudas sobre la exactitud del contenido.

63. Sin embargo, debemos ser conscientes de que los mecanismos de control colectivo de
este tipo podrian ser facilmente manipulados y sesgados, incluso mas alla de las buenas inten-
ciones de sus creadores. Varios usuarios podrian apoderarse de una noticia dada si estan de

56



acuerdo y coordinan sus esfuerzos para votar de manera engafiosa o descalificarla. Es decir,
cientos de partidarios de un candidato politico determinado podrian organizarse para votar
en contra de noticias que muestran a los politicos de una tendencia diferente bajo una buena
luz. Sin embargo, hay soluciones para evitar esta situacién. Por ejemplo, se debe requerir un
alto namero de votos o notificaciones para etiquetar la noticia como “inexacta”, ya que los
sistemas de evaluacion social son mas confiables cuando se basan en una gran cantidad de
votos. Este sistema podria funcionar mejor en Facebook, un entorno donde es dificil configu-
rar robots para manipular el sistema (votando masivamente contra una noticia, por ejemplo).

64. También hay iniciativas que podrian seguirse en el ambito offline. Los medios de
comunicacion principales y alternativos han lanzado sitios web especificos para cada sec-
cion y otros proyectos con el fin de desacreditar las noticias falsas y luchar contra la desin-
formacion a través de iniciativas de verificacion de hechos que podrian ser ttiles para con-
trarrestar la circulacion de informacion engafiosa y engafiosa a través de las redes sociales,
como se afirma en la Comision Europea Informe sobre “Un enfoque multidimensional para
la desinformacién en linea “.

65. Los sitios de medios sociales podrian entregar y regular “insignias” u otros elemen-
tos graficos para identificar contenido vinculado a proveedores de noticias de calidad. Este
reconocimiento podria otorgarse a los medios que cumplan determinados criterios, como
los siguientes:

a. la mayor parte de su contenido son noticias sobre eventos actuales que presentan
informacion civica y socialmente relevante;

b. la mayoria de su personal son periodistas profesionales (por ejemplo, con un titulo
universitario en ciencias de la comunicacion o una certificaciéon profesional equi-
valente);

c. un porcentaje muy alto de sus noticias (p. €j., el 99%) se ha demostrado que esta
basado en hechos y es preciso.

66. La cooperacion de los medios sociales con los medios tradicionales es una herra-
mienta clave para combatir el desorden de la informacién. En este sentido, elogio y deseo
apoyar la Iniciativa de Periodismo Fiduciario (JTI) lanzada por Reporteros sin Fronteras
(RSF) y sus socios, la Unién Europea de Radiodifusiéon (EBU), Agence France-Presse
(AFP) y la Red Global de Editores ( GEN). La JTT esta llevando a cabo un proceso de au-
torregulacion y voluntario destinado a crear un mecanismo para recompensar a los medios
de comunicacion que ofrecen garantias con respecto a la transparencia, los métodos de
verificacion y correccion, la independencia editorial y el cumplimiento de las normas éticas.
En la actualidad, la distribucion algoritmica del contenido en linea no incluye un “factor de
integridad” y tiende a amplificar el sensacionalismo, los rumores, las falsedades y el odio.
Para revertir esta logica,

67. Por ultimo, pero no menos importante, el intercambio individual de contenido es un
factor crucial en la difusion de noticias falsas en las redes sociales: mientras una persona crea
y comparta una noticia falsa, continuara su camino hacia la agenda publica. Por lo tanto,
se deben hacer esfuerzos para mejorar la alfabetizacion mediatica y el desarrollo del pensa-
miento critico y las actitudes hacia el contenido de los medios. La alfabetizacion en medios
digitales intenta desarrollar competencias relacionadas con la buisqueda, el uso y la evalua-
cion de informacion en Internet. Es vital abordar las competencias que incluyen comprender,
detectar y prevenir la difusidon de noticias falsas y otros tipos de informacion erronea. Nues-
tro comité esta preparando un informe especifico sobre este tema, al que me refiero.
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5.1.3. Asegurando diversidad de fuentes, temas y vistas.

68. Las compaiiias de medios sociales tienden a argumentar que la personalizacion del
contenido que se ofrece a sus usuarios es una caracteristica fundamental de su modelo de
negocio, pero las investigaciones muestran que la personalizacidn del contenido es compati-
ble con brindar una mayor diversidad de temas a los usuarios finales. Los algoritmos pueden
disefiarse e implementarse para fomentar la pluralidad y la diversidad de puntos de vista,
actitudes y opiniones.

69. Idealmente, las empresas deberian recurrir a algunas evaluaciones y auditorias ex-
ternas para determinar que sus algoritmos no estan sesgados y fomentar la pluralidad o
diversidad de hechos, puntos de vista y opiniones. Dicho esto, esos algoritmos no son lo
suficientemente transparentes para ser evaluados o analizados; Pero esta realidad no debe
impedir la evaluacion de los hallazgos. Se podrian realizar pruebas para detectar el tipo de
contenido que cada algoritmo filtra y selecciona, y el tipo de contenido multimedia que
aparece en la fuente de noticias del usuario. Aunque no hay mecanismos para hacer que esta
recomendacion sea obligatoria, se podria otorgar un “Sello de buenas practicas” a los opera-
dores de Internet cuyos algoritmos estan disefiados para fomentar la seleccion de contenido
plural, permitiendo asi una exposicion transversal ideologica.

70. Otra idea interesante se basa en la posibilidad de ampliar el rango de los “botones
de reaccién” (como los botones de Facebook que permiten la expresion de las reacciones
de “Amor”, “Wow” o “Triste”) e introducir un botén “Importante”, en para alentar y ga-
nar visibilidad para temas relevantes pero con bajo contenido emocional. Esto mejoraria
el alcance del contenido relevante y lo colocaria por encima del contenido irrelevante y sin
sentido compartido por los desencadenantes emocionales.

5.2. Reforzando el control de los usuarios sobre sus datos.

71. Creo que el derecho a la privacidad implica que los usuarios deben poder regular el
acceso de terceros a sus datos personales, que las plataformas de medios sociales recopilan
como parte central de su plan de negocios. De acuerdo con el preambulo de la Convencion
108 modernizada: “Es necesario garantizar la dignidad humana y la proteccion de los de-
rechos humanos y las libertades fundamentales de cada individuo y... autonomia personal
basada en el derecho de una persona a controlar sus datos personales y el procesamiento.
de tales datos ”. Esto no es lo que sucede hoy en la practica. El escandalo de Cambridge
Analytica es solo la punta de un iceberg de practicas dudosas, que ya no podemos ignorar.

5.2.1. Informacion, consentimiento del usuario y configuracion de privacidad.

72. Los usuarios carecen de un conocimiento real sobre la informaciéon que las em-
presas de medios sociales recopilan sobre ellos y los propositos que sirve la recopilacion de
datos. El Convenio 108 modernizado y la legislacién de la Unidén Europea solicitan que la
informacion proporcionada a los usuarios de estas plataformas sea concisa, transparente,
inteligible y de facil acceso. La realidad es sin embargo bastante diferente.

73. Una opcion para mejorar la legibilidad de los términos y condiciones contractua-
les que los usuarios deben aceptar podria ser la elaboracion de restmenes visuales de la
informacion incluida en esos documentos legales, que ha demostrado garantizar una mejor
comprension de la informacion compleja. .

74. A este respecto, algunos académicos proponen que las empresas adopten politicas
de privacidad presentadas en forma de “etiquetas nutricionales” y que la informacion se
pueda resumir en una tabla, en lugar de una serie de parrafos. Esa “etiqueta” debe dar una
respuesta, al menos, a las siguientes preguntas:
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e ;Quién puede ver lo que publico?

e ;Qué se va a saber de mi?

*  ;Qué datos vas a recopilar sobre mi?

e ;Qué vas a hacer con mis datos?

e ;Qué vas a hacer con mi contenido?

*  ;Quién puede contactarme o contactarme?

75. Idealmente, los usuarios no solo deberian poder obtener esta informacion, sino
también establecer reglas y adaptar las respuestas a esas preguntas. También se puede soli-
citar que las configuraciones de privacidad siempre se establezcan de forma predeterminada
en el nivel de restriccion mas alto. La mayoria de los usuarios nunca cambian estas confi-
guraciones; por lo tanto, las compaiias de medios sociales establecen el nivel de restriccion
mas bajo para recopilar la mayor cantidad de informacién posible. Cambiar y hacer obli-
gatoria la configuracién de esas condiciones en las opciones mas restrictivas significaria la
mayor proteccion para todos los usuarios y no solo para aquellos con habilidades digitales
o aquellos que son mas conscientes de la proteccion de datos y los problemas de privacidad.

76. De acuerdo con las leyes de proteccion de datos y el Reglamento de proteccién de
datos general (GDPR) de la Unidén Europea, los operadores de Internet (como cualquier
controlador de datos) estan obligados a tener una base legal valida para recopilar datos de
los usuarios, pero muchos de ellos han aplicado una amplia gama de malas practicas. , con
el fin de manipular a los usuarios y engafarlos para elegir las opciones menos restrictivas y
la configuracion de privacidad. Por ejemplo, algunos servicios eligen interfaces contraintui-
tivas que, al recopilar diferentes categorias de informacion, piden a los usuarios que elijan
entre solo dos botones sin etiqueta, sin texto adjunto. Uno de los botones era rojo y el otro
verde. Inesperadamente, la opcidn “roja” significaba que el usuario aceptaba esas condicio-
nes. Creo que se debe prestar especial atencién a este tipo de negligencia profesional, que
debe ser detectada y reprendida o incluso castigada.

77. Ademas de esto, las condiciones o practicas inaceptables deben incluirse en una
lista negra y prohibirse, a fin de proteger a las personas contra el comportamiento abusivo
de las redes sociales y las compaiiias de Internet. Este deberia ser el caso, por ejemplo, con
la venta de datos personales por parte de los intermediarios de datos, que no debe permitirse
bajo ninguna circunstancia.

78. Otro principio clave de la proteccién de datos (ahora también consagrado en el
articulo 17 de la GDPR) es el derecho a la eliminacién: los interesados tienen derecho a ob-
tener del controlador la eliminacién de los datos personales que les conciernen sin demora
indebida, incluso en el caso del retiro del consentimiento previamente dado.

79. Esto implica que la plataforma también debe borrar esa informacién de sus servidores
y no procesarla mas o incluirla en el perfil de los usuarios y en la informacién agregada. No
debe haber distincion entre “informacion visible” e “informacién invisible”. Eso también evi-
taria que las empresas como Facebook recopilen la actividad de los usuarios en otras paginas
web, mientras que el sitio de redes sociales esta abierto en una pestafia diferente del navegador.

80. Quisiera subrayar que el Convenio 108 modernizado (lamentablemente atin no esta
en vigencia) es un conjunto de principios muy claros y, en particular, de legitimidad en el
procesamiento de datos, que debe encontrar su base legal en el consentimiento valido, (asi
informado). los usuarios o en otra razén legitima establecida por la ley, asi como los prin-
cipios de transparencia y proporcionalidad del procesamiento de datos, minimizaciéon de
datos, privacidad por diseno y privacidad por defecto; los controladores, tal como se definen
en el articulo 2 del Convenio 108 modernizado, deben estar obligados a tomar medidas
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adecuadas para garantizar los derechos de los interesados, segiin se enumera en su articulo
9.1, segun los cuales:

/

“Todo individuo tendra derecho:

a. no estar sujeto a una decision que le afecte significativamente basandose tnicamente en un
procesamiento automatizado de datos sin que se tengan en cuenta sus opiniones;

b. para obtener, previa solicitud, a intervalos razonables y sin demoras ni gastos excesivos, la
confirmacion del procesamiento de los datos personales relacionados con él, la comunicacion en una
forma inteligible de los datos procesados, toda la informacion disponible sobre su origen, la preservacion
periodo, asi como cualquier otra informacion que el controlador deba proporcionar para garantizar la
transparencia del procesamiento ...;

¢. para obtener, previa solicitud, conocimiento del razonamiento que subyace en el procesamiento
de datos donde se le aplican los resultados de dicho procesamiento;

d. presentar objeciones en cualquier momento, por motivos relacionados con su situacion, al pro-
cesamiento de los datos personales que le conciernen, a menos que el responsable del tratamiento de-
muestre motivos legitimos para el procesamiento que invaliden sus intereses o derechos y libertades
fundamentales;

e. para obtener, previa solicitud, de forma gratuita y sin demoras excesivas, rectificacion o borrado,
segun corresponda, de dichos datos si se estan procesando, o se han procesado, en contra de lo dispuesto
en este Convenio,

[ tener un remedio... donde se hayan violado sus derechos en virtud de esta Convencion;

g. para beneficiarse, cualquiera que sea su nacionalidad o residencia, de la asistencia de una auto-
ridad supervisora ... en el ejercicio de sus derechos en virtud de esta Convencion”.

81. Los Estados miembros del Consejo de Europa deberian tomar las medidas necesa-
rias para ratificar el Convenio 108 modernizado lo antes posible y, mientras tanto, verificar
y adaptar sus reglamentos para garantizar su compatibilidad con sus principios y la protec-
cion efectiva de los derechos de los datos. Temas que esta convencion proclama. Las Partes
en el Convenio 108 que no son Estados miembros del Consejo de Europa también deben
tomar las medidas necesarias para una rapida entrada en vigor del protocolo de enmienda.

5.2.2. Supervisar, corregir y rechazar el perfilado de datos.

82. Todo perfil debe respetar la Recomendacion CM / Rec (2010) 13 del Comité de
Ministros sobre la proteccidn de las personas con respecto al procesamiento automatico de
datos personales en el contexto del perfil.

83. El 28 de enero de 2019, el Comité Consultivo del Convenio 108 publico las Di-
rectrices sobre inteligencia artificial y proteccion de datos.. El objetivo de estas directrices
es ayudar a los creadores de politicas, los desarrolladores de inteligencia artificial (AI), los
fabricantes y los proveedores de servicios a garantizar que las aplicaciones de Al no socavan
el derecho a la proteccién de datos. El Comité de la Convencion 108 subraya que la protec-
cion de los derechos humanos, incluido el derecho a la proteccién de datos personales, debe
ser un requisito previo esencial al desarrollar o adoptar aplicaciones de Al, en particular
cuando se utilizan en los procesos de toma de decisiones, y debe basarse en Los principios
del Convenio 108 modernizado. Ademas, cualquier innovacién en el campo de la IA debe
prestar mucha atencion a evitar y mitigar los riesgos potenciales del procesamiento de da-
tos personales y debe permitir un control significativo por parte de los interesados sobre el
procesamiento de los datos y sus efectos. Directrices sobre la proteccién de las personas en
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relacidn con el procesamiento de datos personales en un mundo de Big Data y la necesidad
de “garantizar la proteccion de la autonomia personal basada en el derecho de una persona
a controlar sus datos personales y el procesamiento de dichos datos”. “.

84. Por lo tanto, los usuarios deben tener el derecho de supervisar, evaluar y, ideal-
mente, rechazar la creacidon de perfiles. La opacidad de los algoritmos de la plataforma de
redes sociales hace que sea dificil, pero también podemos pedir a los operadores de Internet
que implementen buenas practicas a este respecto y pedir a las autoridades publicas que
obliguen a los operadores de Internet a tomar la direccion correcta si no estan dispuestos a
hacerlo de forma espontanea. Por ejemplo, los gobiernos podrian alentar a las companias
de medios sociales a incluir una funcién de privacidad donde los usuarios puedan consultar
todas las “microcategorias” en las que han sido etiquetadas y determinar, si asi lo desean,
qué categorias no deben aplicarse a ellas.

85. Con respecto a la publicidad dirigida a micro objetivos, se debe agregar una carac-
teristica en las publicaciones promocionadas (es decir, pagadas o publicitadas) y en las pu-
blicaciones organicas (las que el usuario ve fuera de cualquier campafia promocional). Esta
funcién, que podria denominarse “;Por qué veo esto?”, Debe proporcionar al usuario toda
la informacién que se ha utilizado para ofrecerle esa publicacion o parte del contenido. Esta
funcién también debe permitir que el usuario solicite cualquier informacion o datos que la
plataforma esté utilizando para filtrar y promover el contenido de acuerdo con el perfil de
datos que posee del usuario y para su eliminacién. Por supuesto, esta funciéon no debe co-
locarse en una posicién remota y oculta en las opciones de “configuracion de privacidad”,
pero debe ser accesible, idealmente como un botén en cada publicacidn, para que todos los
usuarios puedan verificarla facilmente.

86. Ademas, esta caracteristica contribuiria a una implementacién efectiva del derecho
de objetar al procesamiento. Los usuarios tienen derecho a restringir el procesamiento de sus
datos a un lapso de tiempo determinado; en principio, también deberian tener el derecho de
restringir el tipo de informacién que se esta procesando sobre ellos. Esto también encaja con
la idea de “avisos en capas” que permiten a los usuarios configurar el nivel de detalle que
prefiere que se procese. Por lo tanto, el procesamiento podria ser restringido por el usuario
mediante coordenadas temporales, pero también excluyendo diferentes facetas de su activi-
dad o personalidad.

5.2.3. Devolver a los usuarios el control total sobre sus datos.

87. Como se menciond anteriormente, el acceso a un contenido o servicio en linea esta
(casi) sistematicamente sujeto al llamado “consentimiento”, que difiere, sin embargo, del
descrito en el Articulo 5.2 del Convenio 108 modernizado, segun el cual el “procesamiento
de datos puede se llevara a cabo sobre la base del consentimiento libre, especifico, informa-
do e inequivoco del interesado ”. En la mayoria de los casos, un simple tick en una casilla,
con un enlace a una politica de privacidad larga y legalmente redactada, permite al contro-
lador de datos divulgar e incluso transferir datos de usuarios a terceros. Esta practica debe
ser detenida. El sujeto de los datos debe mantener el control de sus datos.

88. Me gustaria enfatizar que el tema de la privacidad es percibido como un problema
crucial por la propia comunidad de la World Wide Web, o al menos por parte de él. Para Sir
Tim Berners-Lee, la apertura de los datos y un mayor respeto por la privacidad en linea no
estan en contradiccion. En una nota titulada “ Un pequeio paso para la web ...”, publicada
el 28 de septiembre de 2018, anuncio el lanzamiento de So/id , un proyecto de cddigo abierto
destinado a cambiar el modelo actual donde los usuarios entregan sus datos personales a
internet. Operadores a cambio de los servicios que prestan.
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89. En esta nota, Tim Berners-Lee denuncia que “la web se ha convertido en un motor
de inequidad y divisién; influenciado por fuerzas poderosas que lo utilizan para sus propias
agendas”. Afade que “Solida es la forma en que evolucionamos en la web para restablecer
el equilibrio, al dar a cada uno de nosotros un control total sobre los datos, de manera per-
sonal o no, de manera revolucionaria” y explica que esta nueva plataforma “ofrece a cada
usuario una opcién sobre dénde se almacenan los datos, qué personas y grupos especificos
pueden acceder a elementos seleccionados y qué aplicaciones utiliza. Le permite a usted,
a su familia y colegas, vincular y compartir datos con cualquier persona. Permite que las
personas vean los mismos datos con diferentes aplicaciones al mismo tiempo ”.

90. En otros términos, Solid pretende permitir a los usuarios crear, administrar y ase-
gurar sus propios almacenes de datos personales en linea (“POD”, por sus siglas en inglés),
es decir, un tipo de “caja fuerte digital”, que puede ubicarse en el hogar, en el trabajo o
dentro de un proveedor de POD seleccionado, y donde los usuarios pueden almacenar
informacién como fotos, contactos, calendarios, datos de salud u otros. Luego, pueden
otorgar a otras personas, entidades y aplicaciones permisos para leer o escribir en partes
de su Solid POD.

91. Cabe sefialar que el concepto de Sdlido no es completamente nuevo; en Francia,
un nuevo servicio llamado Cozy Cloud ha estado disponible desde principios de 2018. Este
servicio tiene la misma ambicion: permitir que cada persona se beneficie de mas usos de sus
datos personales mientras los recupera.

92. Sin embargo, una dificultad es que los servicios en linea mas populares, como Gmail
o Facebook, no parecen tener en su agenda el desarrollo a corto plazo de sus herramientas
para garantizar su compatibilidad con So/id. Tal vez los reguladores deberian intervenir
para forzar tales desarrollos. La BBC anunci6 una aplicacion especial para la proteccion
infantil en linea, donde todos los datos privados se almacenan localmente en el dispositivo;
Esta es una sefial alentadora de una nueva tendencia en esta direccidon, que confirma que las
ventajas de los servicios personalizados podrian conjugarse con el derecho a la privacidad.

6. CONCLUSIONES

93. La Asamblea y el Comité de Ministros han dirigido numerosas recomendaciones a
las autoridades nacionales y las redes sociales que abordan los temas de libertad de expre-
sion, libertad de informacion y privacidad (también en relacion con la recopilacion de datos
y la proteccién de datos). Sin embargo, esto sigue siendo un trabajo en progreso. Estamos en
un entorno en constante evolucion a alta velocidad; por lo tanto, en este dominio, debemos
repensar, refinar y complementar continuamente nuestra accion.

94. Estoy convencido de que la clave para tener éxito en nuestros esfuerzos para garan-
tizar una proteccion efectiva de los derechos fundamentales es seguir el camino de la coo-
peracién entre diferentes actores y, en particular, entre las autoridades publicas y las redes
sociales. En este sentido, aplaudo el hecho de que socios como Google y Facebook hayan
acordado dialogar y contribuir a esta reflexion.

95. Al cuestionar el modelo de negocio dominante de la economia actual de Internet,
un modelo basado en la recopilacidn, el analisis y el uso de nuestros datos personales, este
informe busca provocar el pensamiento. ;Deseamos aceptar este modelo como el precio que
tenemos que pagar para utilizar los servicios ofrecidos por las compaiias de Internet? ;O
podemos llegar a otra solucién viable?

96. En la medida en que las plataformas de medios sociales se han convertido en im-
portantes distribuidores de noticias y otros contenidos periodisticos, dicha distribucién no
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puede ser impulsada exclusivamente por el objetivo del beneficio. Las companias de medios
sociales deben respaldar ciertas responsabilidades de interés publico con respecto al rol edi-
torial que algunas plataformas ya estan desempefiando, pero no de la manera mas transpa-
rente, y a la explotaciéon masiva de datos personales.

97. Ademas, la cuestion del uso de datos personales no es solo una cuestion de proteger
nuestro derecho a la privacidad; también se trata de poder controlarnos de forma subrepticia
y sesgar el funcionamiento de la democracia, por lo que no tiene sentido.

98. Este informe no intenta ofrecer una solucién milagrosa o una respuesta definitiva.
Mi objetivo, con la ayuda de los expertos que nos han ayudado, fue reflexionar sobre como,
juntos, podemos volver a poner al individuo en el centro del debate sobre el papel y las res-
ponsabilidades de las redes sociales. Este es el razonamiento detras de la amplia gama de
propuestas que he ofrecido sobre medidas practicas para tomar.

A. PROYECTO DE RESOLUCION

1. La Asamblea Parlamentaria valora altamente la contribucién positiva de las redes
sociales al bienestar y al desarrollo de nuestras sociedades. Son herramientas indispensables
que ayudan a acercar a las personas y facilitan el establecimiento y desarrollo de nuevos
contactos, desempenando asi un papel importante en la construccion de capital social. Pro-
porcionan un nuevo espacio publico, donde se discuten los asuntos politicos y los temas
socialmente relevantes, y donde los partidos pequenos, las minorias o los grupos externos
con frecuencia silenciados en los principales medios heredados pueden difundir sus ideas
y puntos de vista. Tienen el potencial de exponer a los usuarios a fuentes mas diversas de
informacion y opiniones, fomentar la pluralidad de voces que se necesitan en una sociedad
democratica y fortalecer la participacién democratica.

2. A pesar del enorme potencial benéfico de las redes sociales para las personas y para
nuestras sociedades, su uso indebido también estd provocando numerosas consecuencias
perjudiciales para nuestros derechos y bienestar individuales, para el funcionamiento de las
instituciones democraticas y para el desarrollo de nuestras sociedades, como acoso ciber-
nético, acoso cibernético, incitacion al odio e incitacion a la violencia y la discriminacion,
acoso en linea, desinformacion y manipulacion de la opinion publica, e influencia indebida
en los procesos politicos, incluidos los electorales.

3. Los medios sociales son actores clave en la regulacion del flujo de informacion en
Internet y la forma en que operan tiene un impacto significativo en la libertad de expresion,
incluida la libertad de informacion, pero también, de una manera mas insidiosa, en el dere-
cho a la privacidad. . Estas no son preocupaciones nuevas para la Asamblea y, en el pasado,
varios informes han tratado de identificar medidas para limitar, si no eliminar, el riesgo de
abusos que Internet genera en estas areas sensibles. Sin embargo, los recientes escandalos
han puesto de relieve la necesidad de seguir explorando las responsabilidades que deben
asumir las redes sociales a este respecto y el deber que tienen las autoridades publicas de
garantizar que dichos derechos fundamentales se respeten plenamente.

4. La Asamblea considera que las compafias de medios sociales deben repensar y me-
jorar sus politicas internas para defender mas firmemente los derechos a la libertad de expre-
sion y de informacion, promoviendo la diversidad de fuentes, temas y puntos de vista y una
informacion de mejor calidad, mientras luchan eficazmente contra la difusién. de material
ilegal a través de los perfiles de sus usuarios y contrarrestar la desinformacion de manera
mas efectiva.
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5. Ademas, la Asamblea se pregunta si se ha vuelto necesario desafiar el modelo de nego-
cios en el que las principales compafiias de medios sociales han construido su riqueza, que se
basa en la adquisicion masiva de datos de sus usuarios, asi como de sus conocidos, y en Su - en
la practica casi ilimitada - explotacion con fines comerciales. La mineria de datos y los perfiles
son fendmenos que parecen haber ido demasiado lejos y mas alla del control democratico.

6. El uso adecuado de big data puede ayudar a mejorar el disefio de politicas (por ejem-
plo, sobre desarrollo de infraestructura y planificacién urbana) y la provision de servicios
clave (por ejemplo, gestion de trafico y atencion de salud); sin embargo, es necesario garan-
tizar la anonimizacion de los datos y garantizar que solo se extraigan inferencias razonables
de los datos de los usuarios.

7. La Asamblea considera que las autoridades publicas deben guiar los esfuerzos que
buscan “asegurar la dignidad humana y la proteccion de los derechos humanos y las liber-
tades fundamentales de cada individuo y... autonomia personal basada en el derecho de
una persona a controlar sus datos personales y el procesamiento de dichos datos.”, segun lo
establecido en el Protocolo (CETS No. 223) que modifica el Convenio para la proteccién de
las personas con respecto al procesamiento automatico de datos personales (ETS No. 108)
(““ el Convenio 108 modernizado ). De acuerdo con la opinidén expresada por los ministros
al adoptar el Protocolo mencionado anteriormente, la Asamblea destaca la importancia de
una rapida ratificaciéon o adhesidén por parte del nimero maximo de Partes para facilitar
la formacion de un régimen legal de proteccién de datos que abarque todo. en virtud del
Convenio modernizado 108.

8. La Asamblea considera que una fuerte colaboracién de los operadores de internet y
las autoridades publicas es crucial para lograr resultados. A este respecto, acoge con satis-
faccion el establecimiento de formas de asociacion y cooperacion entre los operadores de in-
ternet y varios 6rganos del Consejo de Europa, incluida la propia Asamblea, y alienta a los
socios interesados a que sigan desarrollando esta cooperacion y participen en actividades
constructivas continuas. Didlogo, con el fin de promover las buenas practicas y desarrollar
normas para defender los derechos de los usuarios y el uso seguro de las redes sociales.

9. Por lo tanto, la Asamblea recomienda que los Estados miembros del
Consejo de Europa:

9.1. Cumplir plenamente con las obligaciones internacionales pertinentes relacionadas
con el derecho a la libertad de expresion, en particular las que se derivan del articulo 10 del
Convenio Europeo de Derechos Humanos (ETS No. 5), al desarrollar el marco legal de este
derecho, y cumplir con las regulaciones nacionales que exigen que los proveedores de redes
sociales garantizan la diversidad de puntos de vista y opiniones y no silencian las ideas y los
contenidos politicos controvertidos;

9.2. Integrar la ensefianza de habilidades de tecnologia de la informacién, incluido el
uso de las redes sociales, en los programas escolares desde la edad mas temprana,;

9.3. Iniciar sin demora el proceso requerido por su legislacién nacional para ratificar
el Protocolo que modifica el Convenio para la proteccion de las personas con respecto al
procesamiento automatico de datos personales;

9.4. Hasta que finalice el proceso de ratificacion mencionado, revise, segun sea necesa-
rio, la legislacién nacional vigente para garantizar su plena compatibilidad con los princi-
pios consagrados en el Convenio 108 modernizado y, en particular, la legitimidad del proce-
samiento de datos, que debe encontrar su fundamento juridico en el valido (y por lo tanto,
también el consentimiento informado de los usuarios o en otra razon legitima establecida
por la ley, asi como los principios de transparencia y proporcionalidad del procesamiento
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de datos, minimizacion de datos, privacidad por disefio y privacidad por defecto; los con-
troladores, tal como se definen en el Articulo 2 del Convenio 108 modernizado, deben estar
obligados a tomar medidas adecuadas para garantizar los derechos de los interesados, segun
se enuncia en su Articulo 9;

9.5. Alentar y respaldar las iniciativas de verificacién de datos en colaboracion y otras
mejoras de los sistemas de moderacion y curacion de contenido que tienen como objetivo
contrarrestar la difusion de informacidn engafosa y enganosa, incluso a través de las redes
sociales;

9.6. Equiparse con los medios para sancionar las violaciones de su legislacion nacional
y de sus compromisos internacionales que podrian ocurrir en las redes sociales;

9.7. Promover, dentro del Foro de Gobernanza de Internet y el Dialogo Europeo sobre
Gobernanza de Internet, una reflexion sobre la posibilidad de que la comunidad de Internet
desarrolle, mediante un proceso de colaboracion y, cuando sea apropiado, de multiples par-
tes interesadas, un sistema externo de evaluacion y auditoria destinado a determinar que los
algoritmos respetan los principios de proteccidén de datos y no estan sesgados, y un “Sello
de buenas practicas” que podria otorgarse a operadores de Internet cuyos algoritmos estan
disefiados para reducir el riesgo de burbujas de filtro y camaras de eco y para fomentar una
exposicidn ideologica transversal de los usuarios .

10. La Asamblea invita a la Union Europea a examinar formas de alentar y apoyar un
proyecto a nivel europeo destinado a proporcionar a los usuarios de Internet una herramien-
ta para crear, administrar y asegurar sus propios almacenes de datos personales en linea
(“POD”), y considerar como Las regulaciones nacionales y europeas deberian evolucionar
para garantizar que los servicios en linea, especialmente los mas populares, ofrezcan a sus
usuarios herramientas que respeten los principios de proteccion de datos y sean compatibles
con las funciones de POD.

11. La Asamblea insta a las empresas de medios sociales a:

11.1. Definir en términos claros e inequivocos los estandares con respecto al contenido
admisible o inadmisible, que deben cumplir con el Articulo 10 del Convenio Europeo de
Derechos Humanos y deben ir acompafiados, si es necesario, de explicaciones y ejemplos
(ficticios) de contenido prohibido de divulgacion;

11.2. Tomar parte activa no solo en la identificaciéon de contenido inexacto o falso
que circula por sus lugares, sino también en advertir a sus usuarios sobre dicho contenido,
incluso cuando no se considera ilegal o perjudicial y no se elimina; la advertencia debe ir
acompaifiada en los casos mas graves por el bloqueo de las funciones interactivas, como “me
gusta” o “compartir”;

11.3. Hacer un uso sistematico de un enfoque de analisis de red para identificar cuentas
y robots falsos y desarrollar procedimientos y mecanismos para excluir los mensajes gene-
rados por los robots de su contenido de “tendencias” o al menos marcar sus cuentas y los
mensajes que vuelven a publicar;

11.4. Alentar la evaluacidn colaborativa de las fuentes de informacion y los articulos
de noticias distribuidos, desarrollar herramientas que permitan a la comunidad en linea
proporcionar comentarios sobre la precision y la calidad del contenido que consultan, y
establecer mecanismos de supervision editorial por parte de profesionales para detectar y
sefialar engafiosos. o contenido inexacto;

11.5. Participar activamente en las iniciativas de verificacion de los hechos que pre-
tenden contrarrestar la difusién de informacién engafiosa y engafiosa a través de las redes
sociales;
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11.6. Respaldar y adherirse a la Iniciativa de Periodismo Fiduciario lanzada por Repor-
teros sin Fronteras y sus socios, la Union Europea de Radiodifusion, Agence France-Presse
y la Red de Editores Global,

11.7. Disefiar e implementar algoritmos que respeten los principios de proteccion de
datos y alienten la pluralidad y diversidad de opiniones y puntos de vista;

11.8. Promover la visibilidad de temas relevantes con bajo contenido emocional contra
contenido de baja relevancia que es compartido por desencadenantes emocionales;

11.9. Incluso en ausencia de normas nacionales vinculantes, respetar los principios con-
sagrados en el Convenio 108 modernizado y garantizar, a través de regulaciones voluntarias
y el desarrollo de buenas practicas, el pleno respeto de los derechos de los interesados, tal
como se enumeran en su Articulo 9; Las medidas positivas en esta direccion deben ser, entre
otras, para:

11.9.1. Mejorar la legibilidad de los términos y condiciones contractuales que los usua-
rios deben aceptar, por ejemplo, mediante la elaboracién de resumenes visuales de esta
informacion, en forma de tablas con respuestas claras a preguntas clave relacionadas con
cuestiones de privacidad,

11.9.2. Establecer las reglas de privacidad en el nivel de restriccion mas alto de forma
predeterminada o, al menos, brinde a los usuarios informacion clara y una funcionalidad
facil de usar para verificar facilmente las reglas de privacidad que se les aplican y tenga la
posibilidad de establecer estas reglas al nivel de restriccidon mas alto;

11.9.3. Asegurarse de que sus usuarios puedan supervisar, evaluar y rechazar la crea-
cion de perfiles, incluida la posibilidad de verificar las “microcategorias” utilizadas para
clasificarlos y determinar cuales no deben aplicarse a ellos; los usuarios también deben
estar debidamente informados sobre los datos que la plataforma esta utilizando para filtrar
y promover el contenido en funcion de su perfil y poder solicitar que se eliminen los datos,
a menos que el controlador tenga obligaciones legales en conflicto;

11.9.4. Garantizar que la propiedad de las cuentas de redes sociales de personas difun-
tas se transmita a sus familiares;

11.9.5. Asegurarse de que todas las funcionalidades ofrecidas a sus usuarios sean pro-
gresivamente compatibles con la posibilidad de que los usuarios creen, administren y prote-
jan sus propios almacenes de datos personales en linea.

REesorLucion 2281 (2019)
AUTOR: ASAMBLEA PARLAMENTARIA

REDES SOCIALES:
(HILOS SOCIALES O AMENAZAS A LOS DERECHOS HUMANOS?

Origen - Debate de la Asamblea el 12 de abril de 2019 (18* sesion) (véase Doc. 14844 |
informe de la Comisién de Cultura, Ciencia, Educacion y Medios de Comunicacion, po-
nente: Sr. José Cepeda). Texto adoptado por la Asamblea el 12 de abril de 2019 (18* sesion).

1. La Asamblea Parlamentaria valora altamente la contribucién positiva de las redes
sociales al bienestar y al desarrollo de nuestras sociedades. Son herramientas indispensables
que ayudan a acercar a las personas y facilitan el establecimiento y desarrollo de nuevos
contactos, desempefnando asi un papel importante en la construccion de capital social. Pro-
porcionan un nuevo espacio publico, donde se discuten los asuntos politicos y los temas so-
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cialmente relevantes, y donde los partidos pequefios, las minorias o los grupos externos que
con frecuencia son silenciados en los principales medios de comunicacién legados pueden
difundir sus ideas y puntos de vista. Tienen el potencial de exponer a los usuarios a fuentes
mas diversas de informacion y opiniones, fomentar la pluralidad de voces que se necesitan
en una sociedad democratica y fortalecer la participacion democratica.

2. A pesar de los enormes beneficios potenciales de las redes sociales para las personas
y para nuestras sociedades, su uso indebido también esta provocando numerosas consecuen-
cias perjudiciales para nuestros derechos y bienestar individuales, para el funcionamiento
de las instituciones democraticas y para el desarrollo de nuestras sociedades, como acoso
cibernético, acoso cibernético, atrayendo a internet, incitacion al odio e incitacion a la vio-
lencia y la discriminacion, desinformacioén y manipulacién de la opinion publica e influen-
cia indebida en los procesos politicos, incluidos los electorales.

3. Las compaiiias de medios sociales son participantes clave en la regulacion del flujo
de informacion en Internet y la forma en que operan tiene un impacto significativo en la
libertad de expresion, incluida la libertad de informacidn, pero también, de una manera mas
insidiosa, en el derecho a intimidad. Estas no son preocupaciones nuevas para la Asamblea
y, en el pasado, varios informes han tratado de identificar medidas para minimizar, si no
eliminar, el riesgo de abusos que Internet hace posible en estas areas sensibles. Sin embargo,
los recientes escandalos han puesto de relieve la necesidad de seguir explorando las respon-
sabilidades que deben asumir las redes sociales a este respecto y el deber que tienen las auto-
ridades publicas de garantizar que dichos derechos fundamentales se respeten plenamente.

4. La Asamblea considera que las companias de medios sociales deben repensar y me-
jorar sus politicas internas para defender mas firmemente los derechos a la libertad de ex-
presién e informacién, promoviendo la diversidad de fuentes, temas y puntos de vista, asi
como informacion de mejor calidad, mientras luchan efectivamente contra la difusién de
material ilegal a través de los perfiles de sus usuarios y para contrarrestar la desinformacién
de manera mas efectiva

5. Ademas, la Asamblea se pregunta si se ha vuelto necesario desafiar el modelo de nego-
cios en el que las principales compaiiias de medios sociales han construido su riqueza, que se
basa en la adquisicion masiva de datos de sus usuarios, asi como de sus conocidos, y en Su - en
la practica casi ilimitada - explotacion con fines comerciales. La mineria de datos y los perfiles
son fendmenos que parecen haber ido demasiado lejos y mas alla del control democratico.

6. El uso adecuado de big data puede ayudar a mejorar el disefio de politicas (por ejem-
plo, sobre desarrollo de infraestructura y planificacién urbana) y la provision de servicios
clave (por ejemplo, gestion de trafico y atencion de salud); sin embargo, es necesario garan-
tizar la anonimizacion de los datos y garantizar que solo se extraigan inferencias razonables
de los datos de los usuarios.

7. La Asamblea considera que las autoridades publicas deben guiar los esfuerzos que
buscan “asegurar la dignidad humana y la proteccién de los derechos humanos y las liberta-
des fundamentales de cada individuo y... autonomia personal basada en el derecho de una
persona a controlar sus datos personales y el procesamiento de dichos datos. Datos”, segin
lo establecido en el Protocolo (CETS No. 223) que modifica el Convenio para la proteccién
de las personas con respecto al procesamiento automatico de datos personales (ETS No.
108) (“ el Convenio 108 modernizado ). De acuerdo con la opinién expresada por el Comi-
té de Ministros al adoptar el protocolo mencionado anteriormente, la Asamblea destaca la
importancia de una rapida ratificacion o adhesién por parte del nimero maximo de partes
para facilitar la formacién de un régimen legal que abarque todo. Proteccién de datos en
virtud del Convenio modernizado 108.
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8. La Asamblea considera que una colaboracion solida entre los operadores de inter-
net y las autoridades publicas es crucial para lograr resultados. A este respecto, acoge con
satisfaccion el establecimiento de formas de asociacion y cooperacién entre los operadores
de internet y varios 6rganos del Consejo de Europa, incluida la propia Asamblea, y alienta
a los socios interesados a que sigan desarrollando esta cooperacion y participen de manera
continua, Didlogo constructivo, con el fin de promover las buenas practicas y desarrollar
normas para defender los derechos de los usuarios y el uso seguro de las redes sociales.

9. Por lo tanto, la Asamblea recomienda que los Estados miembros del
Consejo de Europa:

9.1. Cumplir plenamente con las obligaciones internacionales pertinentes relacionadas
con el derecho a la libertad de expresion, en particular las que se derivan del articulo 10 del
Convenio Europeo de Derechos Humanos (ETS No. 5), al desarrollar el marco legal de
este derecho, y cumplir con las regulaciones nacionales que exigen que los proveedores de
medios sociales aseguran una diversidad de puntos de vista y opiniones y se abstienen de
silenciar ideas y contenidos politicos controvertidos;

9.2. Incorporar la ensefianza de habilidades de tecnologia de la informacién, incluido
el uso de las redes sociales, en los programas escolares desde la edad mas temprana;

9.3. Iniciar sin demora el proceso requerido por su legislacién nacional para ratificar
el Protocolo que modifica el Convenio para la proteccion de las personas con respecto al
procesamiento automatico de datos personales;

9.4. Hasta que finalice el proceso de ratificacién mencionado, revise, segun sea necesa-
rio, la legislacidén nacional vigente para garantizar su plena conformidad con los principios
consagrados en el Convenio 108 modernizado y, en particular, la legitimidad del procesa-
miento de datos, que debe tener su fundamento juridico en la valida ( y, por lo tanto, tam-
bién consentimiento informado de los usuarios o por otra razon legitima establecida por la
ley, asi como los principios de transparencia y proporcionalidad del procesamiento de datos,
minimizacion de datos, privacidad por disefio y privacidad por defecto; los controladores,
tal como se definen en el Articulo 2 del Convenio 108 modernizado, deben estar obligados
a tomar medidas adecuadas para garantizar los derechos de los interesados, tal como se
enumeran en su Articulo 9;

9.5. Alentar y respaldar las iniciativas de verificacion de datos en colaboracidn y otras
mejoras de los sistemas de moderacion y curacion de contenido que tienen como objetivo
contrarrestar la difusion de informacidn engafosa y engafnosa, incluso a través de las redes
sociales;

9.6. Equiparse con los medios para sancionar las violaciones de su legislacién nacional
y de sus compromisos internacionales que podrian ocurrir en las redes sociales;

9.7. Promover, dentro del Foro de Gobernanza de Internet y el Dialogo Europeo sobre
Gobernanza de Internet, la reflexién sobre la posibilidad de que la comunidad de Internet
desarrolle, mediante un proceso de colaboracion y, cuando corresponda, de multiples partes
interesadas, un sistema externo de evaluacién y auditoria destinado a determinar si los al-
goritmos respete los principios de proteccion de datos y sea imparcial, y un “sello de buenas
practicas” que podria otorgarse a los operadores de Internet cuyos algoritmos estan disefia-
dos para reducir el riesgo de burbujas de filtro y camaras de eco y para fomentar un entorno
que proporcione una experiencia de usuario ideoldgicamente transversal. .

10. La Asamblea invita a la Unién Europea a examinar formas de alentar y apoyar un
proyecto a nivel europeo destinado a proporcionar a los usuarios de Internet una herramien-
ta para crear, administrar y asegurar sus propios almacenes de datos personales en linea
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(“PODS”), y considerar como Las regulaciones nacionales y europeas deben evolucionar
para garantizar que los servicios en linea, especialmente los mas populares, ofrezcan a sus
usuarios herramientas que respeten los principios de proteccidon de datos y sean compatibles
con las funciones de PODS.

11. La Asamblea insta a las empresas de medios sociales a:

11.1. Definir en términos claros e inequivocos los estandares con respecto al contenido
admisible o inadmisible, que deben cumplir con el Articulo 10 del Convenio Europeo de
Derechos Humanos y deben ir acompafiados, si es necesario, de explicaciones y ejemplos
(ficticios) de contenido prohibido de divulgacion;

11.2. Tomar parte activa no solo en la identificacién de contenido inexacto o falso
que circula por sus lugares, sino también en advertir a sus usuarios sobre dicho contenido,
incluso cuando no se considera ilegal o perjudicial y no se elimina; la advertencia debe ir
acompafiada en los casos mas graves por el bloqueo de las funciones interactivas, como “me
gusta” o “compartir”;

11.3. Haga un uso sistematico de un enfoque de analisis de red para identificar cuentas
falsas y robots, y desarrolle procedimientos y mecanismos para excluir los mensajes genera-
dos por bots de su contenido de “tendencias” o al menos marcar sus cuentas y los mensajes
que vuelven a publicar;

11.4. Alentar la evaluacion colaborativa de las fuentes de informacion y los articulos
de noticias distribuidos, desarrollar herramientas que permitan a la comunidad en linea
proporcionar comentarios sobre la precision y la calidad del contenido que consultan, y
establecer mecanismos de supervision editorial por parte de profesionales para detectar y
sefialar engafiosos. o contenido inexacto;

11.5. Participar activamente en las iniciativas de verificacion de los hechos que pre-
tenden contrarrestar la difusién de informacién engafiosa y engafiosa a través de las redes
sociales;

11.6. Respaldar y adherirse a la Iniciativa de Periodismo Fiduciario lanzada por Repor-
teros sin Fronteras y sus socios, la Union Europea de Radiodifusion, Agence France-Presse
y la Red de Editores Global;

11.7. Disefiar e implementar algoritmos que respeten los principios de proteccion de
datos y alienten la pluralidad y diversidad de opiniones y puntos de vista;

11.8. Promover la visibilidad de los temas relevantes que tienen un bajo contenido
emocional en comparacién con los temas de poca relevancia, pero que se comparten por
razones emocionales;

11.9. Incluso en ausencia de normas nacionales vinculantes, respetar los principios
consagrados en el Convenio 108 modernizado y garantizar, a través de regulaciones volun-
tarias y el desarrollo de buenas practicas, el pleno respeto de los derechos de los interesados,
tal como se enumeran en su Articulo 9; Las medidas positivas en esta direccion deben ser,
entre otras, para:

11.9.1. Mejorar la legibilidad de los términos y condiciones contractuales que los usua-
rios deben aceptar, por ejemplo, mediante la elaboracién de resumenes visuales de esta
informacion, en forma de tablas con respuestas claras a preguntas clave relacionadas con
cuestiones de privacidad,

11.9.2. Establezca las reglas de privacidad en el nivel de restriccion mas alto de forma
predeterminada o, al menos, brinde a los usuarios informacion clara y una funcionalidad
facil de usar para verificar facilmente las reglas de privacidad que se les aplican y tenga la
posibilidad de establecer estas reglas al nivel de restriccidon mas alto;
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11.9.3. Asegurarse de que sus usuarios puedan supervisar, evaluar y rechazar la crea-
cion de perfiles, incluida la posibilidad de verificar las “microcategorias” utilizadas para
clasificarlos y determinar cudles no deben aplicarse a ellos; los usuarios también deben
estar debidamente informados sobre los datos que la plataforma esta utilizando para filtrar
y promover el contenido en funcion de su perfil y poder solicitar que se eliminen los datos,
a menos que el controlador tenga obligaciones legales en conflicto;

11.9.4. Garantizar que la propiedad de las cuentas de redes sociales de personas falle-
cidas se transmita a sus familiares;

11.9.5. Asegutrese de que todas las funcionalidades ofrecidas a sus usuarios sean pro-
gresivamente compatibles con la posibilidad de que los usuarios creen, administren y prote-
jan sus propios almacenes de datos personales en linea.
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